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摘要：近年来，5G/6G、物联网、云计算、网络切片、智能决策等新质信息技术的飞速发展，催生出以“跨域组网、融合生智、

体系协同”为特点的新一代杀伤链/网。基于传统观察、判断、决策、行动（observe-orient-decide-act, OODA）理论形成的杀伤

链在时域、空域、精度域的闭合分析，正朝着发现、锁定、跟踪、瞄准、交战、评估 （find-fix-track-target-engage-assess,

F2T2EA）构建的杀伤网跨越式发展，实现在时域、空域、精度域、电磁域、能量域等多维多域的综合分析及优选。从网络通信

体系化发展的角度分析杀伤链/网的特征，提出面向杀伤网的跨域融合网络通信关键支撑技术，基于“能力−技术”匹配关系，研

究“跨域融合网络体系化”建设的解决方案，为新质信息技术支撑下的新一代杀伤链/网构建提供了技术可行性建议。
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Abstract: In recent years, the rapid development of new-quality information technologies such as 5G/6G, the Internet of things (IoT), 

cloud computing, network slicing, and intelligent decision-making has given rise to a new generation of kill chains/webs characterized 

by “cross-domain networking, fusion-enabled intelligence generation, and systemic synergy”. The kill chain, traditionally formed under 

the OODA theory and focused on the temporal, spatial, and precision domains, is now undergoing a leapfrog development towards the 

comprehensive multi-domain analysis and optimization of kill webs constructed under the F2T2EA framework. This new paradigm en‐

compasses the temporal, spatial, precision, electromagnetic, and energy domains, among other multi-dimensional fields. The characteris‐

tics of kill chains/webs were analyzed from the perspective of systematic network communication development and key enabling tech‐

nologies were proposed for a cross-domain converged network communication architecture. Based on a “capability-technology” map‐

ping relationship, the solution for building a “systematic cross-domain converged network architecture” was explored. Furthermore, 

technically feasible recommendations were provided for constructing a new generation of kill chains/webs underpinned by these new-

quality information technologies.
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0　引言
由美国前空军参谋长罗纳德·福格尔曼于 1996 年提

出的“杀伤链”概念，经 20 余年的持续论证及发展，现

已由美国国防部高级研究计划局进一步拓展并形成“杀

伤网”概念[1-2]。从作战流程的角度来看，杀伤链的行动

过程具有闭环的链式结构特点，是典型的传统线性模型，

各个功能节点串联形成；链式结构的脆弱性注定其仅适

用于对抗强度低的场景。杀伤网的设计则是基于信息融

合、动态重构、智能优选的分布式网状结构，各个功能

节点之间呈分布式结构，可并行同步开展，且动态自适

应特点使其具有较高的鲁棒性。由此可见，杀伤网并不

能简单理解为多条杀伤链的集合。杀伤网的覆盖范围之

广、决策层级之多、指标要素之宽、动态重组之强，均

是杀伤链不可企及的，特别是在美国联合全域作战

（JADC2）的发展模式下，其以“马赛克战”为基础，以

遂行任务为目标，已形成具有“智能化、体系化、协同

化”典型特点的新一代杀伤网[3-6]。从技术驱动的角度来

看，杀伤链向杀伤网快速发展，是新质网络通信技术体

系发展的必然趋势。5G 的“万物互联，智能感知”特

性[7]助力物联网的快速构建，形成以车联网、智能家居

为代表的一系列信息时代的标志性成果。6G 旨在实现

“全域覆盖，泛在智联”，其将网络架构进一步推向空天

地海全域一体化。具有智能感知融合能力的6G技术，可

覆盖传统观察、判断、决策、行动 （observe-orient-de‐

cide-act, OODA） 中从“感知”到“射手”的各个环节，

为装备无人化、指控信息化、攻击自主化的能力生成提

供有力支撑[8-10]。因此，具备跨域融合网络体系特点的杀

伤网构建，是“装备牵引，技术驱动”发展过程中与新

质信息技术相结合的必然趋势。

本文基于跨域融合网络通信体系技术的发展，针对

性地开展基于新质技术的杀伤链/网构建，分析杀伤链/网

的通信体系化发展脉络，提出融合网络发展的新型架构，

进而研究该架构支撑新一代杀伤链/网的关键技术及方法，

给出跨域智能融合网络下杀伤网的发展可行性建议。

1　基于网络通信体系的杀伤链/网的发展及

分析
杀伤网的概念从提出以来就受到了人们的广泛关

注，尤其是在大国竞争的背景下，杀伤网的全域覆盖、

动态重组、体系支撑等特性，在颠覆传统作战样式的同

时，催生出跨域联合、融合智能、动态适应的新型作战

样式，虽然其相关理论研究和实践应用尚处于发展阶

段，但凭借其优于杀伤链的“柔性重组能力、弹性抗毁

能力、动态适应能力、智能适配能力”，不难构建出其

在当前全域作战场景中可生成多种远优于以往模式的新

型作战样式。

1.1　杀伤链向杀伤网跨越式发展

传统杀伤链作为对时延敏感目标进行打击的所有活

动的统称，包括具备传感、决策、打击等能力的各平台

节点，具有闭环的链式结构特征，从最初的概念提出到

后期的多型链并行发展，杀伤链的发展一方面源于多个

实战的现实需求，另一方面则受益于信息时代的高速率、

大容量、低时延信息传输技术的迅猛发展。最初，杀伤

链旨在用短于对手的时间先一步实现“发现即打击”，这

个阶段的杀伤链作战效能取决于链路的闭合时间；随后，

在“反介入/区域拒止”的作战样式下，杀伤链侧重在强

对抗环境下的稳健性，这个阶段的杀伤链效能以场景适

应性、跨域协同性为核心；现如今，在人工智能、5G/6G

等技术的支撑下，杀伤链构建向多样化、整合化、多域

化方向持续发展，以期实现体系作战效能最大化。根据

杀伤链各个阶段的发展方向，开展如下分析。

（1）从“发现”向“智能感知功能”发展

杀伤链始于“发现”环节，作为“眼睛”功能的杀

伤链第一阶段，其任务是通过自身的探测能力，发现作

战目标。现阶段，随着电子对抗、隐身穿透等多学科新

型技术的发展，在充满迷雾的电磁空间内第一时间发现

真实的作战目标，是具有重大挑战的。以马赛克战为例，

其将具有探测感知能力的“发现”节点进行分布式广泛

布撒，以数量取胜，获取目标节点的关键信息，该方法

的直接后果是带来了海量数据的处理难题。随着智能技

术的进一步完善，该问题可从两个方面形成有效的解决

方案：一方面，从信息层提取关键特征形成特征信息，

以便进一步特征融合；另一方面，从云计算能力方面形

成“边缘云”，解决海量数据与实时处理之间的矛盾。

（2）从“判断”向“特征融合功能”发展

杀伤链的“判断”环节，是“承上启下”的重要阶

段，既是基于“发现”环节的智能感知、目标探测阶段

的结果，又是下一个“决策”环节的前提基础。例如，

“智能感知”阶段形成作战态势图，“判断”环节就是根

据不同作战任务的要求，实时确定态势图上的多层级打

击目标，以便下一阶段的“决策”快速生成。当前以及

未来一段时间内，对作战目标的“判断”不再是简单的

“是”与“否”判别，而是基于具有特征信息的多源信
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息，构建时变的作战态势目标库，从顶层对所有作战节

点进行标注，根据不同阶段战略战术对目标的不同需求，

形成多层级、多种类的目标分类集合，以便一旦作战任

务生成后，可即时生成该任务下以目标威胁程度为第一

要素的排序列表，助力“决策”快速生成。

（3）从“决策”向“战术目标筛选及优选”发展

杀伤链的“决策”阶段，在现阶段的作战体系下处于

最高层次，“决策”并不仅仅代表对某一个目标打击与否

的确定，在体系作战中，上层决策往往包含军事以外的诸

多要素，如政治、经济、文化等。仅以实施战术作战为目

标的“决策”，以“决策中心站”为例，结合“平台中心

站”的发展趋势，不难预料，未来具有“决策”功能节点

的比重将会持续递增，这种由上而下逐级放权的趋势，是

“平台无人化、体系智能化”带来的显著特点。战争“窗

口”稍纵即逝，基于杀伤网的体系作战中的“决策”具有

不同于以往的内涵：一方面，作战空域的全覆盖带来往返

传输时间的叠加，亟须提升边缘作战武器装备的自主决策

能力；另一方面，由智能技术训练形成的“需求−任务−目

标”的多重映射，有效减少原本“决策”的时间代价。综

上，杀伤链的“决策”正向着更高层次发展，基于体系效

能的评估，在确定的作战需求、作战任务下形成的作战目

标列表中，进一步对战术目标进行筛选及优选。

（4） 从“打击”向“各平台装备资源整合、效能评

估最大化”发展

杀伤链的“打击”阶段，针对某一类武器装备而言，

是链路闭合的最后一环。当今武器种类繁多、功能各异，

以相应的武器打击作战目标，实现最优效费比的模式已

逐渐成熟并获得广泛认可。随着精细化作战模式的推进，

“打击”阶段具备的功能逐步增多，以往以“命中率”为

主要指标的武器平台评价模式，现已发展成多层级指标

要素综合评估的关键模块。典型代表是远程反舰导弹

（LRASM），其旨在实现强对抗环境下对目标关键部位的

高效毁伤，结合多弹协同实现对航母舰队的体系毁伤能

力。可以预见，面对体系作战中的多个不同种类的平台

目标，多元化异构弹群是武器发展的典型模式，其汇聚

对空、对天、对海、对地的全域作战武器系统，可在同

一时间对某一特定区域实现全面的火力覆盖，构建区域

性相对控制权[11]。

综上，杀伤链的功能纵然覆盖从“发现”到“打击”

的全链条，但其未来必将向更复杂的分布式杀伤网的网

状结构发展，最终形成由若干关键节点构成，集“智能

感知”“特征融合”“目标优选”“资源最优”功能于一

体的杀伤网。以美军马赛克战为基准，马赛克场景下的

能力提升分析见表 1。这种由“链”至“网”，再至“功

能节点”的发展趋势，是智能化作战、体系化协同、信

息化支撑的综合发展趋势，具有一定的牵引性意义。

1.2　融合式杀伤网未来趋势分析

目前，不少研究者围绕杀伤网的概念、发展、应用

等问题展开了深入研究。在杀伤网的构建方面，相关研

究以跨域自适应杀伤网为代表[12-13]，跨域作战的高强度、

高时延敏感性、高不确定性与杀伤链的脆弱性、僵化性

之间的突出矛盾，推进了杀伤网模型架构的全面研究，

这些研究重点对智能算法及强化学习算法在杀伤网设计

中的应用进行分析，并展望未来自适应杀伤网在效能评

估方面应考虑的指标；在杀伤网的分析方面，研究者从

作战视角对杀伤网的设计进行研究[14-16]，在模型元素、

框架规范、分析优化方面进行方法设计及验证，结合复

杂网络、OODA 环、体系架构设计方法，以评价指标为

切入点实现对杀伤网的定量定性分析；在杀伤网的建模

仿真方面[17-18]，基于模拟仿真构建典型任务场景下的杀

伤网作战效能评估方法，探索不同杀伤网性能边界的指

标敏感度分析及贡献率量化，从动态重构及多目标冲突

消解策略入手，开展杀伤网建模机理的解析。与此同时，

结合云协同体系、云计算及云存储技术，研究者提出云

边协同杀伤网、分布式云体系架构[19-20]，结合网络切片

技术[21]，形成跨域网络体系架构，进一步支撑杀伤网在

跨域、网络、融合中的可行性。

本文针对 5G 技术体系中发展较成熟的多级平台架

构，对基于6G技术的跨域融合网络体系下的杀伤网展开

表1　马赛克场景下的能力提升分析

杀伤链关键环节

“发现”

“判断”

“决策”

“打击”

杀伤网关键环节

“智能感知”

“特征融合”

“战术目标筛选

及优选”

“各平台装备资源整

合、效能评估最大化”

技术指标能力发展

探测能力↑
对关键目标的感知能力↑

对特定目标关键部位的感知能力，

海量数据融合汇聚提取关键信息，

平衡海量数据与实时处理

目标确定能力↑
多层级、多种类的作战目标分类集合

根据不同要素生成目标排序列表

“决策”效能↑
具备决策能力的平台种类及数量激增

引入智能技术加快“决策”过程

命中概率↑
资源最优能力，体系效能最大化

注：       为新增能力。
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分析，将杀伤网的应用与多级平台的层级匹配关系进行

梳理，逐层分析“杀伤链−杀伤网”的发展模式，以杀伤

网构建为牵引，对跨域融合网络通信体系架构关键技术

进行深入分析，初步形成可参考的技术方案及探索途径。

杀伤链−杀伤网体系核心技术及架构模型未来发展趋

势如图 1 所示。F2T2EA 表示发现、锁定、跟踪、瞄准、

交战、评估，C4KISR 表示指挥、控制、通信、计算机、

杀伤、情报、监视与侦察。当前具有脆弱链式结构的杀

伤链，按不同分类方式可划分为武器数据链、卫星数据

链、空基数据链等，其依托的通信技术是较成熟的信息

处理、信息传输与组网技术；随着新质通信技术的发展，

助力数据链的类型有别于以往特定场景应用的数据链，

转而向支撑“跨域协同、体系对抗”应用而形成的具有

特定功能的数据链推进，进而有效支撑以马赛克战、先

进作战管理系统为代表的杀伤网作战样式。

融合式杀伤网作为典型的网状结构，节点数量多、

交互关系复杂，且功能关系各有不同，从功能实现层面

看，杀伤网的闭环全流程是基于网络信息体系而形成的，

其各个阶段对网络体系的指标要求均有所不同。杀伤网

体系架构横向拓展，纵向贯通：同一层级的平台之间进

行通信组网，侧重覆盖广度、融合共享；对于特定平台，

其上下级之间的通信互联，侧重速率调整、资源分配。

结合特定的场景任务，对杀伤网实现的时延、传输速率、

丢包率、吞吐量等指标均有不同的需求。

从技术需求和应用范围来看，跨域多层级杀伤网体

系架构设计可划分为“中心网”“区域网”“边缘网”3

类。以各层指挥中心为节点组成的“中心网”，主要负

责海量信息的汇总、多源数据的融合处理及指挥决策，

以便实现资源综合调配与全局分析，侧重实时共享，对

传输速率、丢包率等要求较高，即传输有效性、可靠性

的综合平衡；以空天地海各典型区域平台为节点构建的

“区域网”，主要承载多元具体任务的实施，负责数据的

收集和管理，并从中心网获取战术指令数据，侧重信息

处理及任务分配调度，对传输速率、吞吐量要求较高；

以执行多种任务的不同武器平台为节点的“边缘网”，

主要对任务进行实时响应，面对瞬时作战窗口，其对时

延、信息精度、传输速率、数据更新频率等指标要求很

高。以马赛克战为例，其旨在实现跨域、分布式、多平
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台间高效自主协同，既包括可对各作战要素进行组合搭

配、形成复杂效应的杀伤网作战架构，也包括分布式作

战管理、低截获可靠通信能力、低成本/自主化/小型化武

器平台，以及可在雷达、通信、电子战模式之间自适应、

灵活切换的综合射频系统。

虽然支撑杀伤网高效运行的技术很多，但其根本目

的主要有以下两个。

（1）信息融合实时汇聚，在线决策任务响应

高效可靠的杀伤网体系构建，依赖各个节点平台信

息互联互通的广度和深度，信息融合网络支撑决策能力

的进一步生成，提高作战任务的响应能力，从根本上实

现高动态环境下的可靠杀伤网能力建设。

（2）网络通信协议优化，体系信息寻优保障

对杀伤网的弹性抗毁能力、柔性重组能力的实现，

可从网络通信协议角度切入，如体系作战信息保障需求、

武器装备实时性需求、指挥中心态势共享需求等角度，

综合构建可支撑强鲁棒性的高效杀伤网架构。

2　面向杀伤网的跨域融合网络通信关键技术
以5G/6G为典型代表的跨域融合网络通信体系架构，

涵盖广域覆盖能力与灵活调度机制，结合智能技术，可

有效支撑未来体系作战需求下的杀伤网建设。本节从新

一代通信技术发展的角度梳理杀伤网体系作战所需的网

络通信关键技术，为构建柔性、弹性、动态、智能的杀

伤网提供参考。

2.1　柔性重组能力——拓扑重构技术

杀伤网的柔性重组能力决定了其在强对抗环境下有

效发挥作用的程度；杀伤链因其链式结构具有一定的僵

化性，链路易遭破坏而无法闭环。马赛克战针对性设计

了具有高柔性重组能力的传感器网络，以多数量、分散

化且具备不同功能的传感器按需组网，实现功能级的战

场信息链闭环。从网络设计的角度来看，主要从以下两

个方面进一步完善。

（1）体系元素功能设定支撑基本构型

杀伤网涉及的作战节点种类繁多，包括指挥节点、

探测节点、中继节点、决策节点、武器节点、保障节点

等，各类节点功能不同，所需网络资源也大相径庭。从

杀伤网的功能级构建角度入手，可将节点划分为感知功

能节点、指控功能节点、决策功能节点、打击功能节点，

这4类节点通过层级设定，可组建基本骨干网络。对于具

有多个功能的节点，可进一步形成次骨干网络，以此类

推，形成普通节点网络、边缘节点网络等。

体系内各个节点要素的设定，是多层级、多类别大

型网络构建的基础，节点元素的划分并不是一成不变的：

随着节点功能的拓展，当其功能簇的发展具备多重功能

时，节点类型也将随之更改，以保障体系作战效能的充

分发挥。

（2）拓扑重构技术赋能网络体系

杀伤网的拓扑重构侧重某一个或多个节点在失能或

弱能的情况下，具备相当能力的平台节点可以迅速“补

位”，以保障信息链路的持续、高效运行。从某个功能节

点的角度看，其应具备多个备份功能节点，在资源可承

受、能量可覆盖的前提下，实现快速链路切换，这部分

在民用通信技术中较常见且较成熟；从体系功能实现的

角度看，实现某项作战任务涉及的若干个节点，实质上

是若干个功能划分的集合节点，需要从数量、功能两个

方面进行网络体系的保障。

具有快速重构能力的拓扑体系设计，是动态对抗作

战场景下的重中之重，在设计初期，需要尽量避免某一

功能节点的单一性及不可替代性，以便后续体系网络的

灵活性拓展。

2.2　弹性抗毁能力——抗干扰通信技术

相比于柔性重组能力，杀伤网的弹性抗毁能力是从

网络体系鲁棒性角度描述的网络韧性性能，其主要指标

可以理解为“在环境信噪比降低或对方释放各类干扰的

前提下，自身仍可保障接收端正确接收信息的能力”，可

以通过丢包率、差错率进行定量分析。未来作战体系必

然充斥各类信号，如红外、激光、微波、电磁等，无论

是对方还是己方，从信号的层面来看，“非我所需即噪

声”，在网络通信领域，抗干扰通信并不是新学科。作为

杀伤网弹性抗毁能力的关键，其涉及的抗干扰通信技术

可侧重从以下两个方面研究。

（1）以物理层编解码、调制解调技术创新为主

网络参考模型对比及发展历程如图2所示，虽然传统

网络通信的 7 层模型架构在数据链中演化为 3 层模型架

构，但物理层作为唯一不变的模型层，其包含的关键技

术重要性显而易见。物理层中的诸多技术是网络通信领

域中的研究热点。其中，波形设计及选择技术是调制解

调技术的核心，在杀伤网的感知探测功能中具有天然的

抗干扰能力；编解码技术的原理恰好对应有效信息“隐

藏”传输，在一定意义上保证信息安全性的同时，兼顾

纠错能力；相比于编解码技术从时域进行的抗干扰能力构

建，目前常用的扩频技术则是在频域上构建的抗干扰技

术，同时，空域角度上的抗干扰则以智能天线技术为主。
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体系对抗环境具有多元复杂性，抗干扰通信技术的

研究是长期且持续发展的，基于感知信道及环境信息，

结合自适应适配、智能选择、跨层设计等思路，可有效

实现系统参数动态调整、传输性能优化。同时，波形选

择、编解码设计、扩频、分集等多类技术的融合设计，

可综合提升网络的抗干扰通信能力。

（2）以信息融合、网络构建技术突破为辅

在民用通信中，主要面对海量用户、复杂城市环境

等挑战，对抗干扰技术的探索处于较低对抗性阶段，大

多是速率和时延的分配。因此，传统抗干扰通信技术通

过时域编码、频域扩频、空域天线技术的设计，即可解

决绝大多数的通信问题。但杀伤网的体系作战环境是典

型的强对抗场景，其面对的干扰样式、干扰能力均具有

很强的挑战性，该环境下的抗干扰通信技术不仅需要本

身就具有强鲁棒性的波形设计，还需要多重抗干扰能力

的技术加持，这样才能在强对抗的体系作战下仍具有持

续稳定通信传输的能力，助力真正实现跨域融合网络的

杀伤网。

信息融合技术从信息传输层面进行抗干扰能力的保

障，通过特征提取、筛选、识别等步骤，可应对多种典

型干扰；网络构建技术则是从上层架构方面对干扰进行

调整，基于先验信息，可通过网络多条链路的保障、路

由协议的设计等，从最前端抑制可能的干扰入侵，大幅

降低对方在信号层对己方信息的干扰及破坏。

2.3　动态适应能力——组网协议设计

与弹性抗毁能力中的网络构建辅助支撑相呼应，组

网协议设计还具有更重要的任务，即保证具有高速动态

性的节点之间实现可靠组网，这也是跨域融合网络具有

的明显特征之一。以往相同区域或领域的平台组网，其

节点相对动态性并不足以影响整个网络的能力实现，多

领域平台节点之间的稳定、可靠连接，则需要网络体系

的保障，不再是少量节点能力可覆盖的。特别是随着以

低轨卫星群、高超声速飞行器为代表的高马赫数飞行的

平台节点工程实现，高动态场景下网络体系的通信链路

稳定是体系杀伤网效能实现的根基，具有重要意义。因

此可重点考虑以下两个方面的能力实现。

（1）适配跨层级跨平台体系架构的协议设计

通信网络中的协议设计，最初是为了形成符合客观

需求、满足功能实现、便于高效传输的交互规则。因此，

协议设计会随着客观需求的变化、功能目标的变动而多

方向发展。例如典型的 TCP/IP 的协议设计，通过 3 次握

手的核心保障、灵活适应的 IP 协同、简单开放且满足多

样化的分层结构，实现通信模型各层之间的协调有序，

共同实现性能指标；适用于深空环境通信的利克莱德传

输协议 （licklider transmission protocol, LTP） 设计，是针

对容迟网络（delay tolerant network, DTN）架构的特点形

成的，其针对性设计重传机制、间歇性连接等机制，对

标于“最终可达性”而不是“实时性”，这是在特定通信

场景下实现有效性与可靠性之间的一个平衡。

杀伤网的多层级架构并不完全适用于某一类协议，

很大概率上需要多种协议的联合开发，以满足跨域融合

网络下的体系杀伤网中各平台之间跨层级的高效通信传

输要求。以“中心网”“区域网”“边缘网”为例，单一

网络内部的各个节点平台之间可采用同一传输速率、时

延的组网协议，而网络与网络之间受限于空间、时间的

约束，需设计更具适配性的协议，以得到更优的传输

能力。

（2）支撑海量差异化平台智能算法的扩展设计

为提升网络动态适应能力而设计的组网协议，着眼

于当前各高速运行平台之间的跨域协同，对标于未来全
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域体系作战的智能化、协同化需求。面对海量差异化作

战节点平台特点，逐层设计、逐类完善，从体系架构、

杀伤链闭环结构、节点功能模块等多方面统筹考虑，生

成可扩展智能算法、可支撑数据算力的新型组网通信协

议。体系架构上，设计之初就将网络协议纳入重点考虑

范围，通信网络作为体系的“神经系统”，其设计的合理

性、可行性直接影响体系架构的运行速度；杀伤链闭合

结构设计，可为杀伤网的设计提供借鉴，如最少节点的

网络化设计、最少备用节点平台的协议优化、最短交互

链路的选择、多任务并行场景下兼顾效能与稳健性的网

络拓扑等。

智能算法助力杀伤网跨域融合的落地，海量数据、

算法、模型、平台等错综复杂的交互管理，构建成基本

的杀伤网模式。当前，适用于动态性网络的协议设计在

实时性及稳健性上稍显逊色，引入智能算法，有望实现

动态性、实时性、稳健性网络设计在一定意义上的融合

生成与灵活切换，综合保障杀伤网体系作战能力。

2.4　智能适配能力——在线决策算法

承接动态组网协议中对智能算法的可扩展性，跨域

融合网络架构中的各层级、各平台、各协议均需有效兼

顾算法的能力实现，这也是主动应对“算法战”的必然

途径。随着跨域融合网络中各平台无人化、体系化、智

能化水平迅速发展，智能飞行控制、在线航迹规划、集

群任务分配、实时智能决策等方面的设计，逐步形成以

算法为核心的智能适配能力。

（1）平台自主决策能力辅助有人−无人协同

平台智能化牵引作战无人化生成，作战无人化映射

平台智能化发展，两者相互促进。以美国为代表的无人

作战体系发展处于全球领先，当前正朝着“网络中心、

智能主导”的方向持续推进，旨在通过有人−无人协同

与跨域自主集群，形成穿透性强、成本可控、适应性

高的新型作战体系。其中，自主决策能力在经历“人

机协同决策”阶段后，正面临着复杂对抗环境与强对

抗电磁干扰的现实挑战，须探索与“前哨节点”、低成

本集群联合的作战策略设计，突破平台自主决策能力

受限的瓶颈。

当前杀伤网的构建是基于现有杀伤链脆弱性的缺点

而发展的，类似地，平台自主决策能力的发展助力有人−
无人协同向无人化作战体系的稳步推进，这也是源于当

前作战对决策速度、决策准确度的紧迫性而形成的。自

主决策能力既适用于任务装备平台的选择，也适用于武

器发射时机的确定，不同场景下的自主决策，其最终决

策权的下放尺度还需进一步斟酌。但自主决策能力作为

无人化作战体系的关键，其能力形成已初见规模。
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（2）以无人化作战为载体的“智能决策战”

从机械时代的“平台战”到信息时代的“中心

战”，其发展脉络具有明显的时代新型技术烙印，目前

依托智能技术、机器学习算法、AI 推理的“决策战”，

更是结合了装备平台、网络信息、智能决策等诸多能

力的集大成者。可以预见，以跨域融合网络体系为主

要特点的杀伤网动态重组，结合 AI 推理的算网资源适

配将汇聚多种新型战术战法，形成出其不意的作战效

能及综合能力。在作战决策中，AI 推理可以基于融合

多源信息进行决策辅助甚至主导关键事项的自主决策；

在网络构建的流程中，AI 技术可以综合评估平台能力、

网络资源能力及作战效能，辅助进行全域组网的杀伤

网建设；在体系保障阶段，AI 推理可以根据实时数据

预测各级平台的当前情况，以便优化资源配置，实现

跨域网络体系支撑下的杀伤网最优效能。未来，基于

AI 推理的杀伤网实时构建，将成为支撑全域联动能力

体系构建的重要突破点，其算网资源适配、模型封装

及 AI 适配、分布式协同推理等技术，将综合构建支撑

AI 杀伤网的内生驱动。

智能技术的成熟、稳定，是无人化体系作战的强有

力支撑。通过优化智能安全设计、裕度设计以及多层网

络体系保障，可以在一定程度上降低智能算法陷入“宕

机”的可能性，如具有监督节点的网络安全路由设计，

通过智能算法实现路由选择与优化，但同时设置若干监

督节点，以保障网络体系在智能技术的加持下更高效、

更安全、更顺畅。

综上可知，在跨域融合网络通信新质体系架构中，

形成了杀伤网在柔性、弹性、动态、智能4个典型方面的

“能力−技术”映射模式，明确了新质通信技术赋能体系

作战的可实施路径，跨域融合网络通信体系架构“能力−
技术”映射关系如图3所示。

3　结束语
本文针对跨域融合网络体系架构下的杀伤链/网进行深

入研究，分析网络通信体系下杀伤链/网的发展模式、技术

特点与未来趋势，结合以5G、6G为代表的新质通信技术

对杀伤链向杀伤网跨越式发展的技术推动，形成跨域融合

网络通信体系架构的关键技术，并开展“能力−技术”模

式研究，以网络拓扑、物理层抗干扰、动态适配协议、智

能决策算法为代表，对网络柔性重组能力、弹性抗毁能

力、动态适应能力、智能适配能力进行映射，自底向顶形

成技术驱动下杀伤网融合体系化发展的可行性路径。
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