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VxLAN技术在天地一体化网络中的应用研究
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摘要：针对天地一体化网络体系中地面互联网承载层面临的跨地域互联、多厂商设备并存和业务隔离需求，围绕未来互联网

试验设施 （future internet technology infrastructure, FITI） 中的虚拟可扩展局域网 （virtual extensible local area network, VxLAN）

异构组网适配问题开展研究。依托FITI西宁、兰州、南昌节点，构建基于 IPv6承载的VxLAN Overlay试验环境，完成华为、

华三、锐捷等多厂商设备之间的隧道建立、本地与远端媒体访问控制（media access control, MAC）学习及真实源地址验证相

关测试。将该研究定位于天地一体化网络体系地面互联网承载层的预验证，重点分析多厂商设备在虚拟局域网（virtual local 

area network, VLAN） /VxLAN 网络标识符（VxLAN network identifier, VNI）映射、隧道组织方式、MAC学习机制和安全策略

执行方面的差异，并从控制面兼容性、数据面封装一致性、运维可观测性和场景适配性 4 个维度进行归纳。测试结果表明，

VxLAN 能够为跨地域业务隔离和异构设备互联提供基础 Overlay 支撑，但其组网效果受设备实现路径和协同能力影响明显。

本研究结果可为天地一体化网络体系地面互联网承载层的技术选型、异构互联设计与后续协同机制研究提供参考。
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Abstract: Addressing the requirements for cross-regional interconnection, multi-vendor device coexistence, and service isolation within 

the ground internet bearer layer of integrated space-terrestrial network systems, this paper investigates the challenges of adapting VxLAN 

heterogeneous networking within the future internet technology infrastructure (FITI). Leveraging the FITI nodes in Xining, Lanzhou, and 

Nanchang, an experimental environment featuring a VxLAN Overlay built upon an IPv6 bearer network was constructed to conduct tests 

regarding tunnel establishment, local and remote MAC learning, and real source address validation across devices from multiple vendors—

including Huawei, H3C, and Ruijie. This study positions itself as a pre-validation for the ground internet bearer layer of integrated space-

terrestrial network systems, it focuses on analyzing the differences among multi-vendor devices regarding VLAN/VNI mapping, tunnel or‐

ganization methods, MAC learning mechanisms, and security policy enforcement, and synthesizes these findings across four dimensions: 

control plane compatibility, data plane encapsulation consistency, operational observability, and scenario adaptability. Test results demon‐

strate that VxLAN can provide foundational Overlay support for cross-regional service isolation and heterogeneous device interconnec‐

tion, but its actual networking performance is significantly influenced by specific device implementation approaches and inter-device coor‐

dination capabilities. These findings serve as a valuable reference for technology selection, heterogeneous interconnection design, and fu‐

ture research into collaborative mechanisms for the ground internet bearer layer of integrated space-terrestrial network systems.
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0　引言

天地一体化网络是未来互联网体系结构演进的重要

方向之一，其试验验证不仅涉及空间段与地面段的协

同，也依赖地面网络 （含互联网和移动通信网） 的支

撑，其中互联网作为各类业务的信息承载网应当实现承

载层对跨地域接入、业务隔离和多厂商设备互联的稳定

支撑。对于高校和科研机构而言，在真实空间段尚未全

面接入之前，依托开放试验设施开展地面互联网承载层

的预验证研究，是推动天地一体化网络逐步落地的现实

路径。

未来互联网试验设施 （future internet technology in‐

frastructure, FITI） 由清华大学等高校联合建设，以纯

IPv6 技术为主要支撑，覆盖全国多个区域节点，可为我

国未来互联网及天地一体化网络相关研究提供开放、可

编程、可扩展的试验环境。青海大学参与中国教育和科

研计算机网 （CERNET） 相关节点建设工作，在 FITI 推

动下，西宁节点已具备开展跨地域网络承载与异构互联

验证的现实条件。

与传统园区网或数据中心承载网络相比，天地一

体化网络体系下的地面互联网承载层不仅承担常规的

跨地域互联任务，还需要为后续空间段接入、异构节

点协同、业务动态迁移和开放试验环境下的安全接入

提供基础支撑。其特殊需求主要体现在以下 4 个方面：

一是跨地域、多节点、多厂商设备场景下，需要快速

形成统一承载平面；二是卫星测控、遥感数据回传、

协议仿真验证等多类业务并发存在，对业务隔离能力

和弹性扩展能力提出更高要求；三是地面试验环境需

为后续空间段接入和星地协同控制预留演进接口；四

是在开放试验环境下，需同步关注源地址可信、跨域

访问控制等安全问题。

针对上述问题，本文不将研究目标泛化为对完整天

地一体化网络的全场景验证，而是将目标界定为面向天

地一体化网络体系地面互联网承载层的虚拟可扩展局域

网 （virtual extensible local area network, VxLAN） 异构组

网预验证研究。本文的主要贡献如下。

（1） 构建一个面向天地一体化网络体系地面承载层

的VxLAN异构组网分析框架，从控制面兼容性、数据面

映射关系、运维可观测性和安全协同能力4个维度评价多

厂商设备适配性。并对不同实现路径下的组网差异进行

归纳。

（2） 基于 FITI 西宁—兰州—南昌节点搭建跨地域

IPv6 Underlay + VxLAN Overlay试验环境，完成华为、华

三、锐捷 3 类设备在隧道建立、本地/远端媒体访问控制

（media access control, MAC）学习及源地址验证场景下的

可重复验证测试。

（3） 总结面向天地一体化网络地面互联网承载层的

VxLAN适用边界，指出其适合作为跨地域业务隔离与基

础Overlay承载场景，而不宜单独承担高动态链路编排与

跨域细粒度调度功能，并提出与SRv6、P4技术协同的分

层融合思路。

1　VxLAN技术基础

虚拟可扩展局域网旨在解决虚拟局域网 （virtual lo‐

cal area network, VLAN） 可扩展性受限的问题。其基本

思想是采用“MAC in 用户数据报协议 （user datagram 

protocol, UDP）”的封装方式，在三层网络之上扩展二层

广播域。每个 VLAN 可以映射到一个 24 位的虚拟网络标

识符（virtual network identifier, VNI），从而支持大规模逻

辑隔离域。通过 VxLAN 技术，远程设备的 MAC 地址与

相 应 的 VxLAN 隧 道 端 点 （VxLAN tunnel end point, 

VTEP） 地址可以在 VxLAN 接口上建立关联；当目标

MAC地址可达时，数据包将被封装到UDP头部中，默认

目的端口号为4789。

VxLAN 采用“MAC in UDP”封装方式，在数据中

心与跨域承载网络中具有良好的弹性扩展能力。由于Vx‐

LAN 实现了业务负载与物理网络的解耦，虚拟网络可按

需扩展部署，无须频繁改动物理网络配置，并支持多租

户环境下的大规模虚拟网络部署。

VxLAN典型网络包含以下5个部分。

（1） 在一台服务器上可以创建多台虚拟机 （virtual 

machine, VM），不同的虚拟机可以属于不同的VxLAN。

（2） VTEP作为VxLAN的边缘设备，VxLAN的相关

处理都在VTEP上进行；VTEP既可以是一台独立的物理

设备，也可以是VM所在的服务器。

（3）核心设备不参与VxLAN处理，仅需要根据封装

后报文的目的 IP地址对报文进行三层转发。

（4） VxLAN 隧道为两个 VTEP 之间的点到点逻辑

隧道。

（5） 虚拟交换实例 （virtual switching instance, VSI）

部署于 VTEP，为单个 VxLAN 提供二层交换服务，未来

天地一体化网络模型示意如图1所示。
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2　未来网络FITI试验环境
FITI是覆盖全国35个城市、连接40个试验节点的未

来互联网试验基础设施，可实现与现有网络 （IPv4/

IPv6） 及国外试验床的互联互通，为用户提供分层试验

服务，支撑不少于4 096个异构网络并行试验。其中，每

个试验节点由核心节点和试验站点两部分组成：核心节

点相互连接构成高性能主干网，为试验用户提供网络资

源；试验站点基于网络资源，为用户提供虚拟化可编程

试验服务。

在核心节点试验网络方面，节点通过 IPv6 接入交换

机同 FITI-S、FITI-G 主干网节点设备联通，并通过逻辑

子接口按需接入主干网的不同虚拟网络；在试验站点侧，

可结合P4交换机等可编程设备实现灵活的网络功能，为

移动网络、网络安全、协议验证等试验场景提供底层能

力支撑。本文搭建的西宁—兰州—南昌跨地域试验环境

虽然未直接接入真实空间段节点，但可通过跨地域承载、

异构设备互联、多业务隔离、源地址验证等场景，完成

对天地一体化试验体系中地面互联网承载层关键能力的

前置验证。FITI跨地域异构VxLAN试验环境代表性设备

参数见表 1， FITI 西宁节点主干网拓扑如图 2 所示，其

表1　FITI跨地域异构VxLAN试验环境代表性设备参数

厂商

华为

华三

锐捷

设备型号

CloudEngine S6730-S24X6Q-V2
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软件版本

V600R025C00

Comware V7（R2719P03分支）

RGOS 12.5(1)B0506
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中，EVPN指以太网虚拟专用网络，CE指用户边缘设备，

PE指提供商边缘设备，SFP指小型可插拔模块，QSFP指

四通道小型可插拔模块；CR16K、CR19K、NE8K、HW-

NE-40均为路由器型号。

3　面向FITI试验环境的VxLAN的组网设计与

实现
本文的VxLAN组网设计以校园网接入CERNET教育

网为基础，在FITI西宁节点的PE设备与兰州、南昌节点

间搭建 VxLAN 隧道，为 FITI 双链路节点建立环路保护。

前期试验表明，在不加约束地选取支持 VxLAN 协议的交

换机作为西宁节点 PE 设备时，隧道并不能稳定建立。基

于此，本文选择华为、华三、锐捷3类设备开展异构组网

验证，在不影响现网运行的条件下搭建实验环境，并重

点分析不同厂商设备在接入封装、VLAN/VNI 映射及隧

道组织方式上的差异。

第一种方式：以华为交换机作为PE设备，华三、锐

捷交换机作为CE设备，华为交换机作为PE设备创建Vx‐

LAN拓扑异构组网如图3所示。

在实验过程中，当华为交换机作为PE设备时，需要

连接一台接入交换机以进行 VLAN 封装，在数据传输时

可以方便地携带标签（tag）。否则，数据在隧道中将无法

被识别，最终导致数据包被丢弃。当PE设备分别与兰州

及南昌节点的未来网络CE设备成功建立VxLAN隧道时，

等同于实现了西宁至兰州、西宁至南昌的双链路直连，

这标志着青海大学西宁节点网络的承载能力得到了进一

步完善和扩展。

第二种方式：以华三交换机作为PE设备， 华为、锐

捷交换机作为CE设备，华三交换机作为PE设备创建Vx‐

LAN拓扑异构组网如图4所示。

在实验过程中，当华三交换机作为PE设备时，需注

意不同华三交换机在支持的 VxLAN 相关协议上可能有所

不同。

第三种方式：以锐捷交换机作为PE设备，华三、华

为交换机作为CE设备，锐捷交换机作为PE设备创建Vx‐

LAN拓扑异构组网如图5所示。

在实验过程中，锐捷交换机作为 PE 设备时需注意，

在构建不同VxLAN隧道的情况下，锐捷设备不支持同一

个VLAN加入不同的VxLAN中，该设备需与华为、华三

等厂商的设备之间需要通过其他配置方式进行互联，例

如采用QinQ （即802.1ad）等技术。

第四种方式：VxLAN 对本地站点 MAC 学习特性进

行测试，VTEP 针对本地站点内虚拟机的 MAC 地址开展

学习。VTEP 在接收到本地虚拟机所发送的数据帧之后，

对该数据帧所属的 VSI 进行判定。VxLAN-MAC 地址特

性拓扑如图 6 所示，其中 DUT 指被测设备，RT 指路由
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器，RT4、RT5分别指4号路由器及5号路由器。

VTEP接收到本地虚拟机发送的数据帧后，判断该数

据帧所属的 VSI，并将数据帧中的源 MAC 地址添加到该

VSI的MAC地址表中，该MAC地址对应的接口为接收到

数据帧的接口。

第五种方式：VxLAN远端MAC地址学习特性实验。

（1） VTEP对远端站点内虚拟机MAC地址进行学习。

其静态配置通过手工指定远端 MAC 地址所属的 VSI，及

其对应的VxLAN隧道接口。

（2） 通过报文中的源 MAC 地址动态学习：VTEP 从

VxLAN 隧道上接收到远端 VTEP 发送的 VxLAN 报文后，

根据 VxLAN ID 判断报文所属的 VxLAN，对报文进行解

封装，还原二层数据帧，并将数据帧中的源MAC地址添

加到所属VxLAN对应VSI的MAC地址表中，该MAC地

址对应的接口为VxLAN隧道接口。

3.1　组网实现与验证方法

第一种方式根据拓扑图图 3 所示，华为设备为 PE 设

备，华为分别与华三、锐捷建立VxLAN隧道。实验过程

中发现，华为设备不支持 PC 直接向 VxLAN 隧道发送业

务报文，需在华为设备下联接入交换机，由接入交换机

发送携带 802.1Q 标签的数据包，便于 VxLAN 隧道接收。

华为交换机可通过二层子接口与桥接域实现 VLAN 与全

局VNI的1:1绑定，其控制面通过静态配置网络虚拟化边

缘 （network virtualization edge, NVE） 节点接口头端复制

列表建立多点隧道。

第二种方式根据拓扑图图 4 所示，华三设备为 PE 设

备，华三分别与华为、锐捷建立VxLAN隧道。华三交换

机可在同一物理接口下绑定多个VxLAN隧道，但不同型

号在VxLAN相关协议支持上存在差异。本文采用二层接

口接入方式实现业务承载。在报文处理过程中，系统主

要依赖业务实例机制匹配外部 VLAN 标签 （S-VID），随

后通过交叉连接映射至特定VSI，从而在同一物理接口下

实现多条独立隧道的灵活绑定。

第三种方式根据拓扑图图 5 所示，锐捷设备为 PE 设

备，锐捷分别与华为、华三建立VxLAN隧道。锐捷设备

可建立多个VxLAN隧道，但不支持将同一VLAN同时复

用于不同VxLAN实例，因此在存在多个隧道时需通过不

同 VLAN 进行业务区分，或借助 QinQ （802.1ad） 方式

实现互通。锐捷设备在创建 VxLAN 时不支持子接口形

式，通常通过全局 VLAN 接入并创建独立的 Overlay 隧

道接口绑定 VNI，其实现机制体现出较强的接入隔离

约束。

第四种与第五种方式通过使用工具命令语言 （tool 

command language, TCL） 编写实验脚本来实现。验证流

程如下。

（1） 在 DUT1/DUT2/DUT3 配置环回接口，设备之间

运行开放式最短路径优先（open shortest path first, OSPF）

路由协议，并发布各自环回接口 （X=1、2、3），确保底

层路由相互可达。

（2）配置各个设备的子接口（X=1、3，Y=4、5），为

后续业务接入做准备。

（3） DUT1、DUT3 分别作为 VTEP 配置 VxLAN 业

务，使能 L2VPN，配置 VxLAN 隧道，建立在 VSI 的 Vx‐

LAN 视图中绑定 VxLAN 隧道，绑定服务实例和 VSI （X

=1、3），检查VxLAN隧道是否UP。

（4） 在设备上查看 VxLAN 隧道的状态，在 DUT1、

DUT3上依次开启VxLAN本地MAC，RT4、RT5互ping；

通过 DUT1、DUT3 的 VxLAN 日志打印本地学习到的

MAC地址，之后关闭打印日志功能。

3.2　真实源地址验证技术

真实源地址验证技术是新一代互联网中实现目的地址

寻址和源地址认证相结合的新型互联网寻址体系结构，有

望成为解决新一代互联网安全可信问题的创新性解决方

案。真实 IPv6源地址验证体系架构（source address valida‐

tion architecture, SAVA）是在网络层提供的一种透明服务，

以确保互联网转发的每一个分组都使用“真实的 IP 源地

址”。网络地址是授权的：IP 源地址必须经过互联网 IP 地

址管理机构分配授权，不能伪造；具有唯一性：IP 源地址

必须全球唯一；可追溯：网络中的 IP 分组，可以根据其 

IP 源地址追溯到地址所有者。通过实现真实 IPv6 源地址

验证体系架构，所有伪造 IP 源地址的报文都无法被转发，

这便直接解决基于源地址伪造的分布式拒绝服务（DDoS）

攻击 （如反射式DDoS 攻击），使得互联网中的流量更容

易被追踪，使得设计安全机制和网络管理更容易；可以实

现基于源地址的计费、管理和测量，高质量的端到端服

务，使新的互联网应用拥有更高的性能，且部署更方便，
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图6　VxLAN-MAC地址特性拓扑
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真实 IPv6源地址验证体系结构如图7所示。

（1）接入层SAVI （SAVA-A）

部署在交换机 1 和交换机 2，绑定主机的 MAC 地址

和源 IP 地址，检查来自主机的流量，防止主机使用伪造

的源 IP地址。

（2）域内 Intra-domain SAVNET （SAVA-P）

部署在R1和R2，识别直联接入网的完整源 IP地址前

缀，检查来自直联接入网的流量，防止接入网发出伪造

其他网络源 IP地址的流量。

部署在R3，识别AS1的完整源 IP地址前缀，检查来

自其他自治域（autonomous system, AS）的流量，防止收

到伪造自身内部源 IP地址的流量。

（3）域间 Inter-domain SAVNET （需要AS之间合作）

部署在R3和R4，识别域间源 IP地址前缀的流量合法

流入方向，检查来自其他 AS 的流量，防止从其他 AS 收

到伪造源 IP地址的流量。

4　实验结果与分析

未来天地一体化互联网试验支持新型网络架构 （如

SDN、IPv6+、算力网络）的试验验证。西宁节点作为西

部区域核心节点，可将卫星载荷、卫星协议模拟器等专

用试验装置通过光纤接入 FITI 试验环境，进行跨地域异

构网络互联、多租户科研实验、高吞吐量、低时延场景

测试。

核心需求：异构设备兼容华为、华三、锐捷等多厂商

设备，构建统一Overlay网络；弹性扩展：支持动态增加/

减少 VxLAN 段 （VNI） 及节点；高性能：单隧道吞吐

量≥100 Gbit/s，端到端时延<1 ms；可靠性：Underlay 和

Overlay双层高可用，故障收敛<100 ms；多租户隔离：支

持高校、科研机构、企业等租户的网络隔离与资源分配，

3 家厂商设备在 VxLAN 异构组网中的适配特征对比

见表2。

表 2 表明，多厂商 VxLAN 组网差异主要体现在控制

面支持方式、VLAN/VNI 映射方式、接入侧封装能力和

运维扩展性上。华为设备配置语义较完整，适合作为核

心或汇聚节点；华三设备业务实例机制灵活，但型号和

版本边界需要明确；锐捷设备能够实现基础互通，但在

同一 VLAN 复用和自动发现能力方面存在明显约束，更

适合作为接入或边缘节点。上述结果说明，天地一体化试

验体系中的地面互联网承载层即使能够完成基础隧道建

立，仍可能在节点扩展、业务迁移和运维一致性方面受到

限制。

结合公开资料可进一步量化本文场景约束：FITI 官

方资料显示，FITI覆盖全国35个城市、连接40个试验节

点，主干带宽达到100 Gbit/s （部分达到1.2 Tbit/s），并支

持 4 096 个异构网络并行试验。RFC 7348 规定 VxLAN 采

用 24 位 VNI、默认 UDP 目的端口 4789；依据其封装格

式，可推算在不含外层VLAN标签时新增封装开销约50 B，

因此在跨厂商互联中需要预留足够的最大传输单元

（maximum transmission unit, MTU）并关注QinQ叠加后的

报文长度。上述公开数据说明，天地一体化试验体系中

的地面互联网承载层既面向大规模并行试验，也面向跨

域隔离与互联，这对设备的VxLAN实现完整性和报文处
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AS2AS2
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图7　真实 IPv6源地址验证体系结构

表2　3家厂商设备在VxLAN异构组网中的适配特征对比

适配特征

控制面支持方式

接入侧映射特征

运维与扩展

适用场景

厂商

华为

静态NVE + 头端复制，配置语义完整

VLAN-Bridge-domain-VNI映射清晰

隧道状态可观测性较好

适合作为核心或汇聚节点

华三

依赖业务实例与VSI映射，不同型号差异较大

Service-instance/xconnect映射灵活

扩展灵活但版本边界需明确

适合作为业务汇聚节点

锐捷

以静态VTEP或头端复制为主，自动发现能力较弱

同一VLAN复用受限，需借助QinQ适配

基础互通可实现，扩展性受接入方式限制

适合作为接入节点或边缘节点
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理能力提出了更高要求，3家厂商SAVA测试安全防护效

果见表3。

表3显示，不同厂商在SAVA测试中的防护效果存在

差异，这种差异可能与地址绑定更新、访问控制策略执

行以及高负载场景下的处理能力有关。华为和华三整体

拦截效果较稳定，锐捷在部分高负载和动态更新场景下

出现少量漏判。该结果表明，异构环境中的Overlay互通

并不意味着安全能力完全一致，因此在地面互联网承载

层验证中，除组网互通外，还应同步关注安全策略执行

的一致性。建议优先采用高性能设备为核心节点，通过

控制器统一调度资源，同时推动相关设备升级以适配未

来扩展需求。该技术为 FITI 的多租户安全隔离和抗攻击

能力提供了可靠保障，3 家厂商性能瓶颈与解决方案

见表4。

表 4 表明，多厂商 VxLAN 组网中的主要问题并非单

一设备性能不足，而是控制面兼容性、硬件处理能力、

头端复制开销以及接入封装差异共同作用的结果。综合

实验现象与公开资料可形成如下适配思路：以 IPv6 作为

统一 Underlay 底座，保持环回地址、路由可达性与 MTU

配置一致；采用统一的 VLAN-VNI-业务映射表，降低跨

厂商语义差异；针对同一VLAN无法复用于多个VxLAN

实例等问题，在接入侧引入802.1Q或QinQ封装适配；在

暂不引入跨厂商 EVPN 控制面的条件下，可优先采用静

态VTEP或头端复制方式完成基础互通验证。进一步分析

可知，VxLAN 更适合作为地面互联网承载层的基础

Overlay技术，用于实现跨地域业务隔离与异构互联，而

不宜单独承担高动态链路编排与跨域细粒度调度功能；

这一判断与SAVA/SAVNET强调源地址校验、分层规则生

成和跨域协同的设计思路是一致的。

5　结束语
本文依托FITI西宁、兰州和南昌节点，对VxLAN在

多厂商异构环境中的组网适配开展了功能验证，并结合

FITI 官方资料、RFC 7348 及厂商公开资料进行了补充分

析。结果表明，在现有地面互联网承载层试验条件下，

华为、华三、锐捷等设备均能够实现基本的 VxLAN 互

通，但在业务接入方式、VLAN/VNI 映射机制、EVPN/

VxLAN实现路径、公开转发能力和高可用设计等方面存

在明显差异。这说明VxLAN可作为天地一体化网络体系

地面互联网承载层的基础Overlay技术，为跨地域业务隔

离与异构互联提供支撑，但其效果仍受设备实现路径和

协同能力影响。对于真实空间段节点接入、高动态星地

链路以及复杂跨域调度条件下的适用性，仍需结合卫星

模拟节点、链路扰动与SAVA/SAVNET协同机制开展进一

步研究。
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