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算力网络安全风险分析与对策研究
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摘 要：伴随着数字经济时代的发展，新兴技术带来了数据量的飞速增长，社会生活的各方面对算力和网络的需求急剧增大，

算力网络应运而生。然而，新的技术和新的网络架构也带来了新的安全风险，原有的安全防护措施已经无法满足对算力安全

的需求。分布广、数量庞大的多源算力和网络已经打破了传统安全域羁绊，算力网络在数据安全、网络安全和隐私安全等方

面受到严重威胁。从算力网络架构安全、网络数据安全、网络资源安全、计算资源安全、资源管理安全和算力服务安全等角

度，梳理算力网络安全相关最新研究成果和技术，分析算力网络面临安全风险和系统威胁的成因，给出加强算力网络安全性

的对策建议，旨在构建全方位、多层次的算力网络安全防护体系，抵御来自数据、网络、资源、服务等方面的系统风险。
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Abstract: With the development of the digital economy era, emerging technologies have brought about a rapid growth of data, the de‐

mand for computing power and network in all aspect of social life has increased dramatically. In the face of this demand, computing 

force network has emerged. However, new technologies and new network architectures also bring new security risks, the original secu‐

rity measures can no longer meet the demand for computing power security. Due to the widely distributed and massive multi-source 

computing power and networks have broken the traditional security domains, the computing force networks have been seriously threat‐

ened in terms of data security, network security and privacy security. The latest research results and technologies related to computing 

force network security were sorted out from the perspectives of computing force network architecture security, computing force net‐

work data security, network resource security, computing resource security, network resource management security and computing ser‐

vice security. It analyzed the causes of the security risks and system threats faced by computing force networks and give countermea‐

sure suggestions to strengthen the security of computing force networks, aimed to establish a comprehensive and multi-layered security 

protection system for computing power network sand resist system risks from data, network, resources, services, and other aspects.

Keywords: computing power network, computing power security, risks, countermeasure suggestions

0　引言
伴随着 5G 和边缘计算的飞速发展和规模建设，人

工智能和多媒体渲染等新型网络业务以及应用层出不

穷，数据量的持续增长，对算力和网络需求提出了更为

严苛的要求。与此同时，云计算、雾计算、边缘计算、
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智能终端等技术快速发展，可提供算力的计算资源逐渐

丰富且呈现出泛在部署趋势。然而，计算节点间缺乏有

效协同机制，计算任务分配与计算资源调度机制不完

善，造成计算资源利用率低的问题更加凸显。为了实现

算力资源的全局优化调度和配置，算力网络这一概念应

运而生。算力网络旨在将分布式计算节点打通互联、统

筹调度，通过对网络架构和协议的改进，实现网络和计

算资源的优化和高效利用[1]。然而，新型网络业务快速

发展对算力网络安全提出了更高的要求。现有算力网络

面临多种安全风险和隐私威胁，包括算力节点安全可信

水平参差不齐、攻击暴露面急剧增多；数据资源在传

输、计算、调度、应用过程中遭受泄露、篡改；存证溯

源困难、算力滥用等，以及管控复杂度提升后缺乏相应

手段，监管机制不健全等安全风险。同时，算力网络更

易受到分布式拒绝服务攻击、边信道攻击、授权攻击、

恶意软件注入等各类安全威胁。面对算力网络的新架构、

新技术和新服务可能带来的安全风险，需要适配与之对

应的安全机制。因此，对算力网络展开安全风险对策研

究迫在眉睫。

近年来，国家连续发布众多法律法规以保障互联网

行业的安全。其中，《中华人民共和国网络安全法》 [2]中

提出，积极开展网络空间治理、网络技术研发和标准制

定，并指出要加强对数据的监管力度，建立数据分类分

级保护制度、数据安全风险评估机制，保护数据安全。

《中华人民共和国个人信息保护法》 [3]对一些互联网平台

设定特别的个人信息保护义务、完善平台治理、强化外

部监督提出了法律层面的要求。政府在出台相关条例

时，提出要加强立法和监管、提升我国关键信息的基础

设施保护能力和水平的要求，如《关键信息基础设施安

全保护条例》 [4]的出台，体现了新型网络业务快速发展

对算力网络安全的影响越来越得到国家和政府行业管理

部门的重视。当前，我国互联网行业安全政策体系不断

完善，正在加快构建一整套安全服务体系，以应对新型

网络算力服务业务快速发展，为算力网络风险控制筑起

高墙。

1　算力安全发展的机遇与面临的风险挑战
1.1　算力网络安全发展的机遇

纵观近几年政府管理部门和行业研究机构在算力安

全方面开展的工作和发布的研究成果，可以见得，算力

安全越来越得到重视。2019年11月，中国联通网络技术

研究院发布了《中国联通算力网络白皮书》 [5]，介绍了

算力网络的产业背景，对算力网络的概念、架构、关键

技术、典型应用场景分析等方面的安全问题展开讨论。

2020 年 3 月，国家发展和改革委员会、工业和信息化部

印发了 《关于组织实施 2020 年新型基础设施建设工程

（宽带网络和 5G 领域） 的通知》 [6]，聚焦信息网络等新

型基础设施项目，提出了要加快部署建设边缘计算设

备、5G 基站、光缆、智能终端等算力网络基础设施。

2021 年 5 月，国家发展和改革委员会、中央网络安全和

信息化委员会办公室、工业和信息化部、国家能源局联

合印发了《全国一体化大数据中心协同创新体系算力枢

纽实施方案》 [7]，提出要构建数据中心、云计算、大数

据一体化的新型算力网络体系，加快实施“东数西算”

工程，加强云算力服务、数据流通、数据应用、安全保

障等方面的探索实践。2021年11月，中国通信学会算力

网络融合标准工作组、中国通信标准化协会无线安全与

加密工作组均立项启动算力网络安全研究工作。2023 年

8 月，中国算力大会召开，从网络安全、信息安全、数

据安全 3 个维度共论算力安全发展之道。这些都充分说

明新型网络业务快速发展对算力网络安全的影响越来越

受到重视。

1.2　算力网络安全发展面临的风险挑战

传统网络安全大多采用基于身份认证、入侵检测、

加密保护及数据完整性保护为主的安全体系，同时基于

以边界为中心的防御架构来部署网络防御系统。对内采

取信任态度，系统采用“打补丁”的防御架构更新来抵

御安全风险。与传统网络不同，算力网络构建了以新型

网络连接为基础的异构算力资源接入的分布式计算形态，

统一纳管了海量计算资源，现有的安全机制难以应对算

力 网 络 新 的 安 全 风 险 与 挑 战 ， 主 要 包 括 以 下 几 个

方面[8-9]。

一是安全物理边界渐趋模糊。虚拟化技术实现了软

硬件的解耦，打破了物理硬件设备操作的壁垒，部分网

元以虚拟功能网元的形式部署在云化的基础设施上，基

础设备间的物理边界逐渐模糊，传统的网络信任关系和

安全边界已难以为继，它加大了算力网络的安全风险和

威胁。

二是算力资源节点的不可信。算力网络接入大量第

三方资源节点，算力资源节点可信度降低，服务节点的

安全性和可靠性难以得到充分保证。攻击者会冒充算力

资源供应方或消费方接入算力网络，以实现缓存污染、

数据窃取等攻击。不可信节点的存在加大了算力网络的

安全风险和威胁。
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三是可能的攻击暴露面增多。在算力网络资源的接

入、编排、调度等过程中涉及众多远程交互，这些都将

导致资源的暴露面增多，易遭到“中间人”攻击；同时，

相较于传统网络架构，算力网络的新型架构模式新增了

算力网络感知单元和算力网络控制单元等网元，这些单

元实体增多也增加了可能受到攻击的暴露面，加大了算

力网络的安全风险和威胁。

四是频繁化算力的无序滥用。算力网络提供强大算

力的同时，也造成在算力频繁使用过程中，没有安全门

户的情况下，攻击者会实时入侵实现网络攻击、密码拆

解等恶意行为，加大了算力网络的安全风险和威胁。

五是数据篡改隐私信息泄露。在算力网络运行过程

中传输海量数据，其中涉及医疗、金融、军事等领域，

以及个人信息等众多隐私数据，在传输过程中如果算力

网络安全防护措施不到位，极可能遭受数据篡改或隐私

信息泄露并造成难以估量的严重后果，这些也加大了算

力网络的安全风险和威胁。

2　算力网络安全研究现状分析
目前，国内外众多学者对算力网络安全领域的研究

不断深入，其核心议题广泛涵盖了网络架构安全、网络

数据安全、网络资源安全、计算资源安全、资源管理安

全以及算力服务安全等多个维度。本文较系统地总结归

纳了涉及以上研究方向的关键技术、方法与策略，具体

见表1。

（1）网络架构安全

算力网络架构安全是指满足基于算力网络的逻辑架

构和物理架构等安全性需求的安全设计。袁长卿等[10]从

算力网络架构的计算服务、资源编排管理以及资源底座等

部分出发，依次阐述对应内容和相应的安全建设策略（如

图1所示）。邱勤等[11]给出了将网络与数据资产管理、隔

离技术、身份识别及访问控制、密码技术等通用安全技

术作为算力网络安全基础底座，为算力网络各个环节、

要素提供基础共性技术支撑的技术路径。温瑶等[12]设计

了融合区块链的算力网络架构，并基于该架构设计了包

含用户身份认证机制、算力服务注册机制、交易机制、

信誉评估机制的信任评估与保障的技术方案。

以上这些研究为算力网络的算力资源共享提供可信

的安全保障，并给出了可行的技术路径和实施方案。

（2）网络数据安全

算力网络数据安全是指针对算力网络中数据分散到

多方资源节点而面临的数据隐私泄露和结果篡改等风险

采用数据安全防护技术，以保障数据全生命周期安全。

它关注算力网络中数据全生命周期的安全防护，其中涉

及数据加密、数据脱敏、数据备份、安全存储等技术环

节。潘洁等[13]引入国密算法及密码应用技术框架，针对

用户不同安全需求进行密码安全保障，提出了密码安全

层建设的策略。Bi等[14]提出了基于模糊集的数据脱敏算

法，降低了数据被恢复的概率，保障了数据的隐私。

Liu 等[15]基于多因素认证，提出了一种以用户为中心的

数据备份方案，保护数据免受自然灾害、硬件故障等的

影响，保障数据的完整性。周赞等[16]采用联邦算力网络
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图1　算力网络安全架构

表1　算力网络安全研究关键技术方法与策略概览

研究领域

网络架构安全

网络数据安全

网络资源安全

计算资源安全

资源管理安全

算力服务安全

主要内容

满足算力网络逻辑架构和物理架构的安全性需求

数据全生命周期安全防护

保护网络软硬件资源免受未授权访问、干扰和损坏

保护计算软硬件资源免受未授权访问、干扰和损坏

对网络资源进行有效的保护和管理

针对算力服务中的安全风险进行安全防护

关键技术/方法

基础设施安全、编排管理安全、运营服务安全[10]、区块链技术、信任评估与保障[12]

数据加密、数据脱敏[14]、数据备份[15]、安全存储、国密算法[13]、联邦算力网络[16]、

同态加密、隐私计算[17]

入侵检测技术 [18]、隐藏马尔可夫模型[19]、多层DDoS攻击缓解框架[20]、侧信道攻击防御[22]

形式化软件验证[23]、硬件冗余、硬件安全模块、多核处理器隔离[24]

远程故障检测[25]、算力资源安全通告协议、算力资源校验、算力请求安全解析[26]

用户接入安全、算力网络编排安全、任务执行安全、交易结算安全[27]
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算法，给出了在数据不出本地的环境下的协同训练高质

量模型。通过协调训练，该模型统筹数据本地化的边缘

算力节点，规避传输过程中隐私泄露的风险。针对存在

通过窃取模型参数和可见梯度权重进行逆向推断，间接

侵犯用户隐私的问题，为了进一步保护用户隐私，将同

态加密等技术引入联邦算力网络，对其进行隐私计算的

增强。张海涛等[17]将隐私计算赋能算力网络，构建安全

可信的计算平台，关注数据流通过程中的安全、信任和

隐私保护等关键环节中的问题，保障数据流通全生命周

期安全。

以上这些研究基于安全可信计算环境技术，可信计

算环境与数据合约绑定，为每个计算任务创建了独立的

安全可信计算环境，为最终实现数据的“可用不可见”

“可控可计量”，保障多方数据安全计算提供了可靠可控

的条件、方法和手段。

（3）网络资源安全

网络资源安全是指保护网络软硬件资源免受未经授

权的访问、干扰和损坏，在维持快速有效的通信的同时

保证网络的安全性。在网络资源安全方面，在网络空间

中，各种软硬件实体都会存在漏洞和后门，当前的主流

防御思路是对具体的漏洞和后门进行安全增强。如在入

侵检测技术方面，为及时发现和排除复杂异构边缘环境

中的边缘节点异常，参考文献[18]引入了雾计算入侵检

测系统框架，提出了基于此框架的最佳入侵响应策略，

可以有效地稳定雾计算中入侵者的入侵频率。Samir

等[19]使用隐藏马尔可夫模型来检测边缘集群工作负载中

的异常行为，通过识别不同类型的异常和跟踪分布式系

统中的异常原因，提高异常检测的准确性。针对分布式

拒绝服务 （Distributed Denial of Service, DDoS） 攻击，

Yan 等[20]提出了一种包括云计算、雾计算、边缘计算的

多层 DDoS 攻击缓解框架，通过边缘计算、雾计算捕获

网络流量信息，再利用云服务器进行网络流量信息的聚

合和 DDoS 攻击检测。针对侧信道攻击，Molnar 等[21]提

出一种通用的源代码到源代码转换方法，防止控制流侧

信道攻击。Pu等[22]基于注意力机制，提出了非伪装侧信

道攻击架构，通过在网络层后附加注意力机制以提供正

确密钥的定量预测。

以上这些研究提出了多种方法和技术来应对不同类

型的网络威胁和攻击，以维护网络资源的安全性，增强

了整体网络资源的可信性、稳定性和科学性。

（4）计算资源安全

计算资源安全是指保护计算软硬件资源免受未经授

权的访问、干扰和损坏，它包括云、边、端可用计算资

源在软硬件方面的安全保障。其中，硬件的瞬时故障和

错误可能危害整体信息系统的正确性。Elphinstone 等[23]

在形式化软件验证的基础上，分析商用硬件的可靠性特

征，利用冗余的多核处理器以提高现有硬件的可信度，

并实现安全部署。这样做可将硬件安全模块引入计算资

源系统，起到硬件安全模块负责存储并管理用于认证和

加密的私有密钥作用，具有极高的加解密运算速度和安

全保护级别，且易与其他设备相整合。Azab等[24]设计了

不依赖操作系统的且为敏感工作负载提供硬件级隔离和

保护的框架，该框架使用多核处理器，允许隔离的环境

在不受信任的主机旁边并发地安全运行。

以上这些研究基于计算资源中的软硬件基础设施，

提出创新性的方法和技术，以提高软硬件的可信度和

安全性，从而增强整个网络计算资源的安全性和可

靠性。

（5）资源管理安全

资源管理安全是指在算力网络中对网络资源进行有

效的保护和管理，有效地规划、配置、监控和维护网络

中的资源，确保网络资源的可用性、保密性和可靠性，

防止未经授权的访问、攻击。针对远程故障检测安全，

Liang 等[25]设计了一种名为 CFN-Watchdog 的新型远程故

障检测程序，以及时监控任务和虚拟机的状态，通过及

时回收故障/恶意占用的资源池，显著提高系统的吞吐量。

但它主要分析的是在理想条件 （如完美时间同步） 下的

CFN-Watchdog协议对系统吞吐量的影响，并未在更现实

的环境中研究其对更多性能指标的影响。高凯辉等[26]提

出算力网络资源管理安全架构，使用算力资源安全通告

协议、高效算力资源校验和算力请求安全解析机制，为

算力网络安全体系的建设提供支撑。

以上这些研究提出了多种方法和技术来应对不同类

型的网络威胁和攻击以维护网络资源的安全性，并对算

力网络资源采取有效的规划、配置、监控等手段进行管

理，确保网络的可用性和安全性。

（6）算力服务安全

算力服务安全是指针对算力网络为各行各业提供的

计算服务中的安全风险进行安全防护。在算力服务安全

方面，张逸然等[27]关注算力网络业务运行的安全，依次

分析了用户接入、算力网络编排、任务执行、交易结算

等算力网络业务运行机制的4个阶段面临的安全挑战，给

出了相应的安全策略，根据业务场景在不同可信度的节

点间灵活调度计算任务，以满足不同安全需求。
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以上这些研究涵盖了算力服务在各个关键阶段的安

全策略和措施，保障了从用户接入到任务执行再到交易

结算这一完整计算服务的可信度和安全性，减少了潜在

的风险和威胁。

3　加强算力网络安全的对策建议
算力网络通过协同调度算力和网络资源，极大地提高

了对闲置资源的利用率，提升了对海量数据的处理效率，

它对推动数字经济发展具有重大意义。算力网络安全为算

力网络在数字经济的算力服务中，维护数据安全、隐私安

全，发挥社会效能提供了安全保障。当前，人们对算力网

络安全的重要性还缺乏全面认识，算力网络安全机制尚未

建立健全，算力网络安全测量标准还未规范，算力网络安

全防护手段还较局限，根据以上风险分析，给出以下对策

建议。

一是树立全流程防护算力网络安全观，建立健全算

力网络安全体制机制。面对算力网络规模大、资源节点

泛在、安全风险增大的问题，必须树立全流程防护的算

力网络安全观，就是要在制度、技术、服务等各个层

面，提高对算力网络安全重要性的全面认识，如引入零

信任理念，即树立“永不信任，始终验证”理念。零信

任是一种新型的模型，是指在算力网络场景适配和流程

架构的设计中以零信任理念对网络中的所有对象进行验

证，授予其最小访问权限，同时对所有的访问行为进行

持续、动态的评估决议，从而实现安全、可靠的访问控

制与调度管理。必须建立健全算力网络安全体制机制，

通过各种技术手段和管理措施，使算力网络系统正常运

行，确保算力服务数据的可用性、完整性和保密性。

如，使用不同的隔离防护机制，如路由、互联网协议安

全性 （Internet Protocol Security， IPSec）、虚拟局域网

（Virtual Local Area Network， VLAN）、虚拟专用网络

（Virtual Private Network，VPN） 等技术为用户提供差异

化的安全防护策略。在应对算力网络场景中的网络安

全、数据安全等方面，仅仅局限在技术层面，在传统的

安全方案基础上做边界加固和单点增强，已经难以系统

性地缓解各种安全问题。这就要在算力服务的各个环节

建立安全防护机制，通过科学的技术手段和严密的管控

机制使得算力网络受到机密性、完整性和真实性的

保护。

二是规范算力网络安全评价指标体系，加快算力网

络安全分类分级标准制定。目前，算力网络安全评价

指标的制定“各自为战”，尚未形成统一的评价指标体

系，同时，算力安全分类分级标准在业界尚未规范统

一，敏感级别的划分也未达成共识，这些对提供算力

服务安全等级的界定带来了复杂性和不确定性。加快

算力网络安全分类分级标准制定，必须开展对算力网

络安全评价指标体系的研究。应在算力网络安全的不

同环节采用不同的方式、方法建立评测指标，形成算

力网络安全评价指标体系。如在用户端登录入网身份

认证和授权环节，为了保证算力网络中计算资源纳入

和用户接入的安全和隐私，在对操作者身份进行确认

的过程中，建立判断目标用户获取资源访问和控制权

限的安全性测量指标；在访问控制环节，针对不同的

访问模式、技术和手段，如自主访问控制、强制访问

控制、基于角色的访问控制等，制定访问操作管理控

制对应的安全性测量指标，为算力网络安全标准分类

分级制定打下良好的基础。算力网络安全标准是指为

了在一定的范围内获得算力服务最佳秩序，制定并由

公认机构批准的共同使用的和重复使用的一种规范性

文件。制定算力网络安全标准，才能保证是以科学、

技术和实践经验的算力网络安全性综合成果为基础，

制定共同可遵守的准则和依据，才能保障提供对应安

全等级的算力服务。

三是强化算力网络安全加密技术研究，促进数据安

全动态感知的预测智能化。为了保证数据安全，确保攻

击者用恶意手段获取数据时用户数据具有机密性，通常

数据以加密的形式存储在服务器上。针对传统加密方案，

如高级加密标准 （Advanced Encryption Standard，AES）、

三 重 数 据 加 密 标 准 （Triple Data Encryption Standard，

3DES） 等密文对于大多数应用 （如数据库应用、Web 应

用、移动应用、数据分析工具等） 不可用，应加强算力

网络安全能力动态感知加密机制研究，如密码学界提出

的在加密数据上采用具有高安全性加密机制——同态加

密机制、函数加密机制[28]、可搜索加密机制等。这里的

同态加密[29]是指支持密文层面的运算，使用“数据加密-

密文计算-结果解密”的模式被构造于各类隐私保护计算

技术和应用场景；函数加密是指根据密文上函数的范围，

制定完全同态加密方案和部分同态加密方案；可搜索加

密能够对密文进行有效检索，保证了数据可用性。在实

践中，算力资源的安全能力在算力网络中是实时变化的，

通过对算力网络安全能力的动态实时感知和预测，更加

智能化地进行安全合理的编排管理。为促进数据安全动

态感知预测的时效性、准确性、可靠性，必须在编排管

理算法、动态实时感知和安全能力预测等环节，加大技
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术研究和智能化系统研发，促进算力网络安全能力的

提升。

四是加大算力网络安全手段建设投入，保证算力计

算服务安全的针对性。算力网络服务应用场景复杂，为

保障在不同的业务和任务中用户有专用的传输通道，应

采用不同的算力网络安全手段，如网络物理隔离可以使

多个不同范畴的网络系统相对独立，适用于可信和不可

信网络之间进行数据交换[30]，也可以使用单主板隔离

机[31]、网络安全隔离卡[32]、网络安全集线器、网闸等物

理隔离技术为其提供安全保障。针对不同业务对安全性

的要求，应根据业务和数据资产的重要性，采用切片间隔

离技术[33]为用户提供相应切片服务的同时，保障切片网络

与用户之间的安全边界。建立切片3级立体化安全隔离体

系[11]，提供切片间有效隔离，保证切片有相应的安全

级别。

4　结束语
本文深入剖析了算力网络面临的安全风险，通过系

统性地审视算力网络的整体安全架构以及资源层、编排

管理层、服务层等多个维度，全面梳理了当前算力网络

安全领域的研究现状与研究成果。并针对性地提出了加

强算力网络安全性的对策建议，这些建议不仅着眼于当

前的安全挑战，也为未来的研究方向与应用实践提供了

宝贵的参考与指导，为算力网络安全发展之路铺设了坚

实的基石，并为后续研究工作的深入开展奠定了良好的

理论基础与实践框架。
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