
第 6 卷第 1 期2025 年3 月 天 地 一 体 化 信 息 网 络
Space-Integrated-Ground Information Networks

Vol.6   No.1
March 2025

后量子密码在卫星互联网中的应用与思考
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摘 要：随着量子计算机的不断发展，卫星互联网的安全性面临严峻挑战。首先，介绍卫星互联网和后量子密码的基本概念，

深入分析卫星互联网在量子计算威胁下的安全需求。然后，通过对国内外后量子密码研究现状的综述，探讨基于格、编码、

哈希函数和多变量多项式等后量子密码技术路线的特点及其在卫星互联网中的应用潜力。并通过比较分析，提出适合卫星互

联网的后量子安全架构，为应对未来可能的量子计算威胁奠定基础。最后，探讨卫星互联网在量子计算时代所面临的主要安

全问题和挑战，并提出相应的应对策略。
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Abstract: With the ongoing development of quantum computers, the security of satellite Internet faces significant challenges. This pa‐

per first introduced the basic concepts of satellite Internet and post-quantum cryptography, thoroughly analyzed the security needs of 

satellite Internet under the threat of quantum computing. By reviewed the current research status of post-quantum cryptography both do‐

mestically and internationally, this paper explored the characteristics and application potential of various post-quantum cryptographic 

approaches, included lattice-based, code-based, hash-based, and multivariate-based techniques. Through comparative analysis, a post-

quantum security architecture suitable for satellite Internet was proposed, laid the groundwork for addressing future quantum computing 

threats. Finally, the paper discussed the main security issues and challenges that satellite Internet may face in the quantum computing 

era and proposed corresponding countermeasures.
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0　引言

卫星互联网是一种基于卫星通信技术的全球性网络，

不仅用于军事、通信和广播等领域，还在卫星导航、气

象监测、灾害管理和全球互联网覆盖等方面发挥了关键

作用[1]。卫星互联网的重要性在现代社会愈发凸显，其

发展不仅对国际通信和信息传播产生了深远影响，还为

偏远地区提供了互联网接入的途径，促进了全球信息化

进程。然而，卫星互联网也面临各种网络安全威胁，其

中之一就是量子计算机的潜在威胁。

在当前以知识经济为基础的信息化社会中，网络信

息技术飞速发展，保障网络信息安全无疑成为重中之重。

历史上，图灵发明电子计算机破译了密码机，打破了国

家之间信息安全的屏障。此后在经典计算机上，人们通

过设计基于数学上NP难问题的加解密算法，维护了近50

年的网络信息与通信安全。但是，1982 年 Feynman 首次

提出将量子力学与计算机相结合的构想[2]，开辟了量子

时代的新纪元。1994 年 Shor[3]给出了一个能够在多项式
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时间内解决大整数分解和离散对数问题的Shor量子算法。

至此，人们察觉到在功能强大的量子计算机面前，现有

密码技术搭成的“城墙”是如此“不堪一击”。一旦量子

计算机广泛应用，传统加密方法将不再足够安全。由于

卫星互联网涉及大量的敏感数据传输，这种潜在威胁对

于卫星互联网尤为重要，因此，保护卫星互联网免受量

子计算机的威胁变得至关重要。

本文探讨后量子密码 （Post-Quantum Cryptography，

PQC） 在卫星互联网中的应用，以有效应对量子计算机

威胁。通过分析卫星互联网的安全需求，引出后量子密

码学的原理和方法，探讨其在卫星互联网中的实际应用

案例。此外，本文还讨论采用后量子密码所面临的挑战，

并提供未来工作的展望，希望为卫星互联网领域的网络

安全研究和实践提供有价值的参考，以确保卫星互联网

的安全性和可靠性。

1　卫星互联网与后量子密码
1.1　卫星互联网概述

卫星互联网具有节点分布广泛、终端随遇接入、信

道开放透明、拓扑动态变动、面向全球服务等特点，作

为新一代网络服务系统，卫星互联网系统建设本身是一

个长期迭代探索的过程，特别是在安全方面，卫星互联

网的特点决定其在各个方面会面临更大的挑战和风险。

首先，卫星节点和终端广泛分布于全球，使远距离甚至

跨国界的攻击变得更加容易。其次，卫星信道的接入开

放性在提高网络灵活性的同时，也为攻击者提供更多的

入侵路径，使得通信过程更易被窃听和干扰，增加了数

据泄露和被篡改的风险。此外，网络拓扑的动态变化进

一步加剧了系统安全管理的复杂性。最后，卫星互联网

系统的定位，也决定了其面临的对手不是普通网络黑客，

而是有组织的境外竞争对手和敌对势力。在面对新技术发

展带来的网络安全威胁，尤其是具有颠覆效果的量子攻击

时，只有不断加强卫星互联网安全防护能力，研究前沿安

全防护技术，创新安全防护体制，才能做到防患于未然。

1.2　后量子密码简介

量子计算机作为量子力学与计算机技术相结合的重

要成果而备受关注。传统计算机使用二进制进行运算，

而量子计算机则利用量子特性进行计算。与传统计算机

相比，量子计算机的特点在于其独特的量子态和量子门

操作，使其具有更高的运算速度和更强的计算能力。同

时，量子算法充分发挥了量子比特的优势，针对特定的

数学困难问题的解决效率实现了指数级提升。例如 Gro‐

ver 算法[4]可以在平方根级别的时间内搜索解空间，主要

应用于搜索和优化问题，使得对称密码体制中相关算法

的安全性减半；Shor 算法可以在多项式时间内解决大整

数分解和离散对数问题，这意味着基于这些数学难题设

计的传统公钥加密算法，如 SM2、RSA、Diffie-Hellman

等算法的安全性将受到严重破坏，即便是增加参数长度

也是无效的。

量子计算机的快速发展减少了高计算量问题的处理

时间，解决了大量复杂的数学问题，给当前已经发展成

熟并且应用广泛的现代公钥密码体制带来了巨大的威胁

与严峻的挑战。因此，为保障网络安全与信息系统后量

子安全，密码学家基于新的数学困难问题设计了新的加

密算法，目前主流的数学困难问题包括格、编码、多变

量多项式以及哈希函数等相关困难问题构造的密码算法。

这些算法的构造没有采用量子力学的物理特性，但基于

这些数学困难问题所构造的密码算法则可以有效抵抗量

子计算攻击，因此被称为后量子密码。

后量子密码延续了传统主流计算上的可证明安全研

究方法，仅对算法本身进行修改，对现有的公钥加密体

系框架和协议依然适用。因此，后量子密码提供了应对

量子威胁的解决方案，确保了数据和通信在未来的计算

环境中仍然能够保持隐私和安全，同时允许密码体制逐

步、平滑地过渡到更安全的加密标准，而无须立即改变

现有加密系统。

1.3　量子安全需求分析

卫星互联网的量子安全需求包括以下几个关键方面。

数据机密性保护：在卫星互联网中，数据的加密和

解密至关重要，数据传输中的加密可以保护数据免受窃

听和篡改。卫星互联网可能涉及敏感数据的传输，如政

府通信、商业数据或军事信息，因此，尤其需要使用强

加密算法来保护数据的机密性，但随着量子计算机的发

展，传统的数据加密算法将不再安全。

数据完整性保护：在卫星互联网中，数据的完整性

同样至关重要。数据的完整性要求保证数据在传输过程

中不会被篡改或损坏，数据一旦被篡改，可能会导致信

息的错误传播或损害数据的可信度，特别是由地面运行

中心上传的运控指令等，一旦遭到篡改和破坏，若无法

及时识别错误或恶意指令，则可能对卫星正常运行造成

严重影响。

抗攻击性：卫星互联网应该具备一定的抗攻击性，

以窃听、篡改、破坏、中间人攻击等为主。在卫星互联

网中，中间人攻击是一种潜在威胁，由于卫星互联网信
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道开放，攻击者可能试图将自己插入通信双方之间，以

窃取、篡改或监视通信数据，从而导致信息泄露和数据

被篡改。通信协议中通常通过身份认证和签名的方式避

免此类攻击，但量子计算机凭借强大的计算能力很有可

能找到哈希碰撞，进而伪造签名、仿冒通信双方的身份，

对通信双方乃至整个系统造成严重破坏。

访问控制：卫星互联网应该具备用户资源管理和业

务接入过程中的安全防护机制，包括终端接入认证、用

户鉴权等。在统一通信过程中需要进行细粒度的忽略控

制，并按需对数据进行安全隔离传输。鉴于量子计算机

可以对传统的数字签名进行仿冒和篡改，亟须采用后量

子密码技术对认证接入协议进行增强，确保访问控制安

全可靠。

2　后量子密码研究现状
2.1　国内研究现状

2016 年 6 月，首届亚洲后量子密码论坛在我国成都

顺利召开。鉴于PQC算法的飞速发展，原定于2017年召

开的第二届亚洲后量子密码论坛提前到2016年11月于韩

国首尔大学召开。2020—2021 年，丁津泰所带领的团队

先后破解了美国国家标准与技术研究院 （NIST） 两个抗

量子数字签名候选方案，包括Luov[5]和GeMMS[6]，并将

研究成果发表在2020年欧洲密码学年会和2021年美国密

码学年会上。2022 年，上海交通大学的谷大武教授领导

的 LoCCS 实验室成功破解了 80 维格的容错学习问题

（Learning With Errors，LWE），创造了格密码中困难问题

求解新的世界纪录，同时该纪录已经在格密码挑战的官

方网站 LWE Challenge 上进行了公布。2023 年年初，北

京、安徽和江苏等多省市发布政府工作报告，强调发展

量子信息和量子科技。

虽然中国在 PQC 标准化的研究中起步较晚，但在

NIST-PQC 算法征集活动中也参与并贡献了一定的力量。

参与设计的团队包括密码科学技术国家重点实验室、上

海交通大学、复旦大学、中国科学院信息工程研究所等。

其中，由中国科学院数据与通信保护研究教育中心设计

的 LAC 算法[7]，与欧洲、美国、加拿大等提供的 PQC 算

法一起，入选了NIST第二轮PQC密码算法名单。除此之

外，中国在国内 PQC 算法标准的征集活动中也做了一些

工作。自 2019 年起，中国密码学会开始举办全国密码算

法设计竞赛，该竞赛仅面向中国的密码学者，受到了广

大密码学家的青睐，并在公钥密码组的参赛作品中征集

到大量的 PQC 算法。该竞赛的成功举办推动了我国密码

理论与应用技术的发展，是我国 PQC 算法标准制定的基

础，意味着我国PQC技术的研究正逐步向国际先进水平看

齐，致力于通过充分调动国内各界研究力量，推动国产化

研发，保障未来后量子时代下我国的网络空间安全。

2.2　国外研究现状

2015 年 8 月，美国国家安全局 （NSA） 宣布对当前

美国政府所使用的“密码算法B套件”进行安全性升级，

升级的算法将用于后量子时代过渡期的加密标准。2016 年

4月，NIST颁布“后量子密码学”研究报告 ，并宣布将启

动PQC算法标准计划，截至2022年7月，美国已完成3轮

算法标准化流程筛选，并选中4个候选算法进行标准化。

2022 年 9 月，美国国家安全局发布了 《商业国家安

全算法套件 2.0”(CNSA 2.0) 网络安全咨询 (CSA) 》新指

南，新指南中表示，预计国家安全系统的所有者和运营

商将在2035年之前开始使用后量子算法。

2023 年 3 月，网络安全公司 QuSecure 宣布，该公司

已首次通过星链 （Starlink） 太空卫星传输受 PQC 保护的

数据，表明其率先推出美国首个具有量子弹性的实时端

到端卫星加密通信链路。几周后，QuSecure 宣布与埃森

哲合作，双方在卫星通信领域成功进行了一项使用 PQC

保护的多轨道数据通信测试。此次测试旨在为组织提供

更加安全和可靠的卫星通信解决方案。

2023 年 3 月，纳米卫星通信服务供应商 SAS Global

宣布与网络安全公司 CyberProtonics 建立合作伙伴关系。

后者将为 SAS 的纳米卫星和地面终端部署端到端的 PQC

技术，以保护客户数据免受网络攻击的威胁。SAS 立即

开始嵌入CyberProtonics的专有PQC技术，为下一次发射

做准备。

2023年5月，量子网络安全服务商Qrypt宣布与政府

IT 解决方案商 Carahsoft 科技公司建立合作伙伴关系。根

据合作协议，Carahsoft将作为Qrypt的政府方面的整合专

家，Carahsoft 将通过其经销商合作伙伴、信息技术企业

解决方案和国家合作采购联盟订单，向美国联邦政府提

供Qrypt公司的量子安全加密技术。

2.3　问题与思考

后量子研究成为国内外科技领域的热门话题，吸引

了广泛的研究兴趣和巨额投资，正逐渐演变成一场全球

竞争。这一研究领域的崛起是因为人们认识到传统的量

子技术将对传统的密码学领域带来严重挑战，并且量子

计算技术还在快速取得进展和突破中，如何保证国家关

键信息基础设施的安全问题变得日益迫切。卫星互联网

是一个高度依赖信息传输和通信的领域，随着量子计算
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和通信技术的不断发展，卫星互联网的长期安全性面临

严峻挑战，我国需要尽快布局后量子密码体制的研究、

标准化和商业化，尽快研究并应用适用于卫星互联网的

抗量子攻击的密码体制，争取在未来的技术竞争中占据

领先地位，推动我国的卫星互联网可持续发展。

3　后量子密码技术分析
3.1　技术路线

（1）基于格的后量子密码

格（Lattice）是一种数学结构，定义为一组线性无关

的非0向量（称作格基）的整系数线性组合。格密码的主

要数学基础是格中的两个困难问题：格的最短矢量问

题[8] （SVP） 和格的最近矢量问题[9] （CVP）。SVP 是对

于给定的一组基，找出其所生成的格中欧氏距离（两点之

间的距离）最小的非零向量。即在格上找到一个非零向量

v，满足对格上的任意非零向量u，均有||v||≤||u||。CVP 是

对于给定的格及任一向量 y，找出格中与该向量距离最近

的向量。即在格上找到一个向量 v，满足对格上的任意非

零向量u，均有||v-y||≤||u-y||。格是一个困难的问题，并且

难度还能控制，满足了成为密码学算法核心的必要条件。

在 PQC 算法中，对格的研究是最活跃、最灵活的。

基于格的算法在安全性、公私钥大小、计算速度上可达

到较好的平衡。第一，基于格的算法可以实现加密[10]、

数字签名[11]、密钥交换[12]、属性加密[13]、函数加密[14]、

全同态加密[15]等各类功能的密码学构造[16]。第二，基于

格的算法的安全性依赖于求解格中问题的困难性。这些

问题在达到相同的安全强度时，基于格的算法的公私钥

大小比其他方案更小，计算速度更快，且能被用于构造

多种密码学原语，更适用于真实世界中的应用。因此，

基于格的算法被认为是最有前景的PQC算法之一[17]。

（2）基于编码的后量子密码

编码理论是数学与计算机科学的一个分支，用来处

理在噪声信道中传送信息时的错误倾向。基于编码的密

码体制也被认为是在量子计算机中相对安全的密码算法，

其核心在于将一定数量的错误码字引入编码中，提升纠

正错误码字或计算校验矩阵的伴随式过程的复杂度。一

个较早提出且至今仍在使用的基于编码的加密算法是

1978年McEliece提出的McEliece公钥加密方案[18]，该方

案基于的困难问题是对称群隐藏子群问题[19]。该算法相

对于现有公钥密码体制而言加密速度快，但是由于其公

钥尺寸过大，该算法并不是很实用，不过针对该算法的

改进最终也进入了 NIST 第 3 轮的候选算法中。基于编码

的公钥密码体制或许可以成为基于数论的公钥密码体制

的一个很好的替代[20]。

（3）基于哈希函数的后量子密码

基于哈希函数的签名算法由 Ralph Merkel 提出[21]，

被认为是传统数字签名 （RSA、DSA、ECDSA 等） 的可

行代替算法之一。基于哈希函数的签名算法由一次性签

名方案演变而来，并使用 Merkle 的哈希树认证机制。哈

希树的根是公钥，一次性的认证密钥是树中的叶子节点。

基于哈希函数的签名算法的安全性依赖哈希函数的抗碰

撞性。由于没有有效的量子算法能快速找到哈希函数的

碰撞，因此基于哈希函数的构造可以抵抗量子计算机攻

击。此外，基于哈希函数的数字签名算法的安全性不依

赖某一个特定的哈希函数。即使目前使用的某些哈希函

数被攻破，还可用更安全的哈希函数直接代替被攻破的

哈希函数。

（4）基于多变量多项式的后量子密码

基于多变量多项式的算法使用有限域上具有多个变

量的二次多项式组构造加密[22]、签名[23]、密钥交换[24]等

算法[25]。多变量密码的安全性依赖于求解非线性方程组

的困难程度，即多变量二次多项式问题[26]。该问题被证

明为非确定性多项式时间困难。目前没有已知的经典和

量子算法可以快速求解有限域上的多变量方程组。与经

典的基于数论问题的密码算法相比，基于多变量多项式

的算法的计算速度快，但公钥尺寸较大，因此适用于无

须频繁进行公钥传输的应用场景。

3.2　对比分析

上述 PQC 密码体制均可以为卫星互联网系统提供量

子安全保护，但由于算法本身的功能和性能特性，其各

自所适用的应用场景有所区别，各密码算法体制在功能

和性能方面的对比见表1。

表1　各密码算法体制在功能和性能方面的对比

对比项

密码构造

构造技术

安全性

公钥大小

密文或签名大小

计算速度

功能

基于格的

PQC密码

算法

密钥交换

加密

签名

容错学习问题

最短向量问题

较小

小

快

很好

基于编码的

PQC密码

算法

密钥交换

加密

错误纠正码

Goppa解码

大

较大

较快

不好

基于哈希函

数的PQC

密码算法

签名方案

哈希树

抗碰撞性

小

大

快

不好

基于多变量多

项式的PQC

密码算法

密钥交换

签名

加密

二次多项式组

非线性方程组

较大

较小

较快

较好
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3.3　应用分析

基于格的密码体制构造灵活、功能性强，可以实现

密钥交换、数据加解密、数字签名等功能，满足卫星互

联网中大部分密码应用场景，且在密码体制的改进过程

中，密钥尺寸不断缩小、运算速度不断提高，逐步在安

全性、密钥尺寸以及计算速度上达到更好的平衡。

基于编码的密码体制可以实现密钥交换[27]和数据加

解密[28]功能，但由于密码本身构造的原因无法实现数字

签名功能。这使得该密码体制在卫星互联网中的应用受

限，仅能对通信数据实现机密性保护，而对于数据的完

整性则无法提供有效保护，需要同其他后量子密码体制

配合使用。

基于哈希函数的密码体制主要用于数字签名[29]，其

优点在于签名生成和验证速度快、公钥尺寸小，具有低

时延、低存储成本的特点。可适用于实时性要求较高、

计算资源受限的卫星互联网系统。

基于多变量多项式的密码体制同样可以实现密钥交

换、加解密和签名等功能，且计算速度较快，但该密码

体制的公钥尺寸通常较大，存储成本较高，因此在资源

受限的卫星网络中限制条件较大。

综上所述，在多种后量子密码技术路线中，基于格

的后量子密码体制具有构造灵活、功能性强、效率高等

特点，在卫星互联网系统中具有更多的综合优势和广泛

的应用前景。

4　后量子密码技术应用
基于对卫星互联网安全需求以及系统架构的分析和

对后量子密码技术的理解，构建后量子时代下的卫星互

联网安全架构如图1所示。

（1） 卫星终端设备：包含手持、车载、机载等多样

化体制标准的终端，通过终端安全模块实现入网认证和

接入鉴权。

（2） 卫星节点：后量子安全模块负责对地面节点完

成认证、鉴权和星地、星间链路传输安全，并通过后量

子密钥协商算法保障密钥量子安全。

（3） 信关站：负责对星地用户数据进行加解密，保

证数据的机密性和完整性。

（4） 密钥管理中心：通常部署在地面的运控中心，

在可信环境中完成各实体部分的身份注册和密钥生成、

分发和管理。

（5） 数据中心：负责重要数据的安全存储，结合后

量子密码技术、分布式存储、冗余备份等方式对重要数

据进行安全保护。

（6） 通信链路：结合现有通信协议和后量子密码体

制建立量子安全链路，确保通信数据在量子攻击下的机

密性和完整性。

具体的后量子安全措施与技术应用见表2。

终端身份认证：基于5G标准的终端身份认证方式主

要有 EAP-AKA 和 EAP-TLS 两种，其中 EAP-TLS 协议基

于 PKI 证书体系实现了传输层安全保护。但随着量子计

算的发展，原有的公钥证书体系安全性将受到威胁，攻

击者可以通过量子计算机伪造用户签名进而仿冒合法终

端，或直接通过破译加密数据进而获取后续的会话密钥。

因此，需要通过后量子密码技术对现有安全协议进行增

强，从而实现终端身份认证的后量子安全。例如，采用

基于格的密钥交换技术可以防止量子攻击者破译加密数
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图1　后量子时代下的卫星互联网安全架构
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据进而获取会话密钥，采用基于格的签名技术可以防止

量子攻击者伪造签名进而仿冒合法终端。

端到端的数据加密：通过基于格的加密技术，在终

端进行加解密，为用户提供端到端的量子安全通信，同

时采用基于格的签名技术保证通信数据的完整性，并防

止中间人攻击。

星地重要数据机密性保护：通过基于格的加密技

术，在信关站和运控中心对重要数据进行加密，保证数

据的机密性，防止重要数据在通信过程中被量子攻击者

窃取、破译。

星地重要数据完整性保护：通过基于格的签名技术，

在信关站和运控中心对重要数据进行签名，保证数据的

完整性，防止重要数据被量子攻击者篡改、伪造。

密钥管理：在密钥更新阶段，密钥管理中心通过基

于格的密钥交换技术对系统中各个安全网元中的密钥进

行更新，防止量子攻击者在此期间破译加密数据进而获

取最新版本的密钥。此外，通过基于格的加密技术对密

钥进行加密可以防止量子攻击者截获并破译存储的密钥

密文信息。

重要数据存储：通过基于格的加密技术和签名技术

对存储在数据中心的重要数据进行数据机密性和完整性

保护。

5　卫星互联网后量子安全的应对策略
5.1　问题与挑战

（1）政策层面

第一，后量子密码标准化需要时间。目前后量子密

码技术领域研究还处于百花齐放的阶段，尚未形成统一

的标准，不同的算法和方案存在互操作性问题。确保不

同卫星终端设备和地面站设备之间的互操作性，以及不

同卫星互联网系统的互操作性是一个挑战。

第二，隐私和数据保护面临新的挑战。PQC 技术可

能会对数据隐私和保护提出新的问题，包括如何处理加

密密钥和用户身份验证信息等方面的问题。如何适用现

有的数据隐私和保护政策，以确保用户数据在使用 PQC

技术时得到妥善处理是一个挑战。

（2）技术层面

第一，性能和计算复杂性：后量子密码通常比传统

的对称和非对称密码学算法计算更复杂，需要消耗的计

算资源较传统密码算法更为庞大，进而可能导致卫星和

终端设备性能下降。因此需要寻找高效的 PQC 算法以满

足卫星互联网通信的性能需求。

第二，密钥管理：PQC 通常需要更长的密钥长度来

提供相同的安全性，这可能导致更大的密钥管理和存储

需求。如何有效地生成、分发、存储和更新 PQC 密钥是

一个重要的问题。

第三，实时性要求：卫星互联网通信通常需要低时

延和实时性。某些 PQC 算法的计算复杂性可能会增加通

信时延，这对某些应用场景可能不太适用。

第四，可伸缩性：卫星互联网系统通常包括大量的

终端设备和用户，需要确保 PQC 算法在大规模使用时仍

然有效。

5.2　应对策略

（1）加强顶层设计

第一，加快我国卫星互联网密码应用向后量子迁移，

推动国内后量子密码技术的研究和标准化进程，鼓励国

内电信运营商、互联网运营商、网络安全厂商等企业同

高校联合开展后量子密码相关的技术研究、产业推进和

人才培养。

第二，在体制、系统、商业模式设计阶段充分考虑

后量子时代卫星互联网安全建设发展思路，构建引领后

量子安全的卫星网络总体发展布局。

表2　后量子安全措施与技术应用

应用场景

终端身份认证

端到端的数据加密

星地重要数据机密性保护

星地重要数据完整性保护

密钥管理

重要数据存储

技术手段

基于格的密钥交换技术；

基于格的签名技术

基于格的加密技术；

基于格的签名技术

基于格的加密技术

基于格的签名技术

基于格的密钥交换技术；

基于格的加密技术

基于格的加密技术；

基于格的签名技术

实现效果

防止量子攻击者破译加密数据进而获取会话密钥；

防止量子攻击者伪造签名进而仿冒合法终端

防止量子攻击者窃取、破译用户敏感数据；

防止量子攻击者的中间人攻击

防止量子攻击者窃取、破译重要数据

防止量子攻击者篡改、伪造重要数据

防止量子攻击者破译加密数据进而获取更新密钥；

防止量子攻击者截获并破译存储的密钥密文信息

防止量子攻击者窃取、破坏重要数据信息
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（2）加强技术研究

第一，针对卫星互联网星上计算资源消耗大的问题，

研究更适用于卫星互联网环境的轻量化后量子密码体制，

并通过编译器优化、并行计算、专用加密芯片和硬件加速

等技术，减少加解密时计算资源的消耗和计算时延。

第二，针对卫星互联网密钥管理问题，研究高效的

密钥生成算法以减小密钥生成的计算负担，并通过预置

密钥的方式，在卫星和地面站之间建立初始的密钥材料，

然后在通信链路上安全地传输这些材料。这可以减少频

繁的密钥分发操作。

第三，加强轻量化加解密、无证书接入认证、快速

星间切换等新型网络安全技术研究，简化安全协议的交

互过程，降低通信成本和时延。

第四，采用分布式系统架构，提高系统的扩展性，

使用云计算或边缘计算资源，根据需求动态分配计算资

源。根据流量负荷进行伸缩，以满足大规模用户的使用

需求。

6　结束语
卫星互联网的快速发展为全球通信带来了前所未有

的便利，然而，随着量子计算技术的迅猛发展，传统加

密方法的安全性将难以保证。本文旨在引发后量子时代

对卫星互联网通信安全性的重视。只有提前布局后量子

安全防护体系，创新研究后量子安全技术，才能更好地

保护卫星互联网通信的安全性，继续推动数字社会的发

展，促进全球信息交流的繁荣。
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