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数实融合的大规模卫星云网仿真技术
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（中国电子科技集团有限公司电子科学研究院，北京 100041）

摘 要：现有卫星网络仿真聚焦通信接入、网络路由等网络层的系统评估，难以满足未来卫星网络多功能融合场景下的仿真

验证需求。针对以上问题，提出一种数实融合、云网融合的大规模卫星云网仿真方法，基于虚拟化技术构建通信、网络、计

算功能融合的卫星网络节点，通过高精度的链路模拟实现卫星网络时变拓扑的模拟，通过数实接口实现数字空间和物理实体

空间的交互，最终构建一张数实融合的规模卫星云网，以期为未来卫星网络的仿真验证提供有效支撑。
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Abstract: Existing satellite network simulations focus on system assessments of network layer functions and performance such as com‐

munication access and network routing, which are insufficient to meet the simulation verification requirements in scenarios where com‐

munication, networking, and computing functions are integrated. In view of the above problems, this paper proposed a large-scale satel‐

lite cloud network simulation method that integrated digital and physical domains and cloud-network convergence. By utilized virtual‐

ization technology to constructed nodes with integrated communication, networking, and computed functions, high-precision simulation 

of dynamic and time-variant topologies of satellite networks was achieved through topological connection relationships. Interaction be‐

tween the digital space and the physical entity space was realized through a digital-physical interface, ultimately constructing a large-

scale satellite cloud network that integrated the digital and physical domains. This Approach provided effective support for the simula‐

tion and verification of future satellite networks.
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0　引言

近年来，随着一箭多星、高性能卫星载荷等先进电

子技术的飞速发展，以低轨星座为代表的卫星网络迎来

了新的一波发展热潮[1-10]，几千颗乃至几万颗的低轨星

座 计 划 层 出 不 穷 ， 如 Starlink[11]、 Iridium NEXT[12]、

OneWeb、天算星座[13]、智慧天网等星座建设如火如荼。

与此同时，卫星网络的应用场景也日趋丰富，除了传统

的通信、导航、气象观测等领域，卫星通信还在应急抢

险 、 航 空 应 用 、 海 洋 应 用 等 垂 直 行 业 得 到 了 广 泛

应用[14-16]。

面向如此大规模的卫星网络建设，为保证卫星网络

在轨稳定可靠运行，迫切需要在卫星网络在轨部署之前

进行仿真验证，与真实系统建设相比，具有成本低、耗
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时少等突出优势。

为了验证卫星组网协议的功能和性能，国内外科研

工作者已经开展了大量探索和研究[17-22]，大致可以分为3

条技术路线：一是采用STK与MATLAB联合的数值计算

方法，该方法可以有效刻画网络的拓扑特性，但是无法

支持网络协议仿真以及业务加载；二是采用OPNET、NS2/

3、Qualnet等网络仿真软件的离散事件仿真方法，该方法

无法支持真实业务加载，且网络协议相较于真实协议也

存在较大差距；三是采用 Docker/VMware 等基于虚拟化

技术的仿真方法，该方法支持在容器或者虚拟机中加载

真实协议，并支持与实物设备进行交互，具有更高的可

信度。

然而，随着星载计算能力的不断提升，卫星互联网

逐渐从提供广域通联服务的卫星网络向提供全球信息服

务的卫星云网转变[23-25]。卫星云网是卫星网络与星上计

算深度融合的产物，它是指在星间链路互联的卫星网络

基础之上，将计算、存储及信息服务功能“前置”到星

上处理，极大地提升卫星网络信息服务响应时间[25]。与

传统的卫星信息网络仅利用卫星作为中继站实现连接功

能不同，卫星云网不仅提供信息服务的连接功能，而且

提供“连接+计算”的星上服务功能，促使卫星网络由

“连接”的网络向“连接+服务”的卫星云网转变。

卫星云网是卫星网络与云计算深度融合的产物，卫

星节点在传统的通信、网络功能之外，提供计算服务，

并在此基础上，通信、网络、计算资源高度共享、融合，

实现卫星网络从传统的管道向服务跃升，提供多样化信

息服务。现有的卫星网络仿真聚焦通信接入、网络路由

等网络层功能和性能的系统评估，难以满足通信、网络、

计算功能融合场景下的仿真验证需求。除此之外，纯实

物仿真成本高、周期长、代价大，纯虚拟仿真的真实性

又无法得到保障，因此亟须改进当前的卫星网络仿真

技术。

本文面向通信、网络、计算功能融合的卫星网络仿

真需求，提出了一种数实融合的大规模卫星云网仿真技

术。基于虚拟化技术构建通信、网络、计算功能融合的

节点，通过高精度的连接关系模拟实现卫星网络动态时

变拓扑的模拟，通过数实接口实现数字空间和物理实体

空间的交互，最终构建一张数实融合的规模卫星云网，

以期为未来卫星网络的仿真验证提供有效支撑。

1　研究现状
目前，常见的仿真分析技术手段包括基于数值计算

的仿真、基于离散事件的仿真、基于虚拟化技术的仿真，

以及基于实物的仿真验证。

（1）数值计算

基于数值计算的仿真分析手段以 STK 最具代表性，

能够为卫星网络拓扑、链路状态等部分特性参数提供理

论分析依据[26-28]。2009 年 Achanta 等[29]在数学仿真分析

的基础之上，提出了位置与姿态耦合动力学模型，并利

用STK与MATLAB仿真卫星交会对接场景；2023年陈瑞

泽[30]采用MATLAB和STK软件结合的方式进行了仿真试

验，对抗毁性等方面进行了效能评估。但是基于数值计

算的仿真分析手段不支持网络协议及业务应用的加载，

无法仿真复杂网络场景。

（2）离散事件

基于离散事件的仿真分析手段包括 OPNET、Qual‐

net、NS2 等[31-35]，该类手段可以构建复杂网络场景，并

对吞吐量、时延、误码等网络性能进行评估，成本低、

可扩展性高。2020年王志浩等[36]基于Qualnet网络仿真软

件搭建了高低轨混合卫星网络仿真平台，对网络拓扑、

协议模型体系和分析评估指标体系进行设计。2020 年李

星辰[37]提出了一种低轨卫星网络仿真系统设计方案，基

于容器和虚拟网络设备载体进行离散事件仿真，支持高

动态拓扑变化与大规模节点的仿真，支持真实业务流量

的承载、分布式扩展及半实物扩展。但是基于离散事件

的仿真分析手段不具备加载真实业务流的能力，仿真结

果缺乏真实性。

（3）虚拟化技术

虚拟化技术和云计算技术的飞速发展，为卫星网络

仿真带来了新的发展思路。基于虚拟化技术的仿真分析

手段主要利用容器、虚拟机等虚拟化手段，针对卫星网

络节点多样、高度动态的特点，通过加载差异化的网络

协议构建异构网络节点，并利用拓扑模拟和链路模型实

现动态拓扑的高精度模拟，支持复杂网络场景构建，能

够加载真实的网络协议和业务流量，支持与实物设备的

联动[38-40]。除此之外，在虚拟化技术仿真的基础之上，

联合利用 OpenStack、Kubernetes 等云平台技术，可以将

广域分布的天基资源联合起来，构建云化的卫星网络仿

真系统，支撑更广泛的新技术、新体制的验证。2019年，

江南大学研究团队提出了高性能天地一体化信息网络仿

真关键技术，利用STK和OpenStack等平台搭建了天地一

体化信息网络仿真场景，对卫星网络组网、传输性能进

行了测试[41]。2022年，北京邮电大学提出一种基于容器

的低轨卫星网络协议测试床，以容器为载体，在多核处
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理器主机上实现上千个网络节点的仿真与流量测试[42]。

2023 年，西安电子科技大学研究团队提出一种基于云计

算技术的低轨卫星网络仿真系统，针对低轨卫星网络结

构复杂、节点繁多等特点，利用容器良好的隔离性和资

源占用少的优势，在有限的物理资源平台上实现大规模

部署，降低了平台部署的复杂度与冗余度，提升了平台

的可用性与规模的可扩展性[43]。基于虚拟化技术的仿真

手段不仅能够支持大规模节点拓展，还可以通过虚实接

口 实 现 半 实 物 仿 真 ， 成 为 卫 星 网 络 仿 真 的 主 流 手

段[44-47]。但是，目前基于虚拟化技术的仿真手段主要针

对网络层性能仿真和评估，甚少涉及通信、计算融合仿

真与验证。

（4）实物验证

基于实物的分析手段，以国际空间站上的太空通信

与导航（SCAN）测试平台为例，以在轨运行的有效载荷

为载体，实现对通信、网络、服务等功能的配置与效能

评估，但是其运行成本高、灵活度较低，且不支持大规

模的网络拓展，不适用于目前规模日渐庞大的卫星网络

仿真。

2　发展趋势
通过主流的卫星网络仿真方法的对比分析，未来大

规模、高动态、功能融合的卫星网络仿真逐渐向轻量化、

融合化、云网化、虚实结合方向发展。

（1） 轻量化。卫星网络规模普遍向千星级甚至万星

级方向发展，传统的基于虚拟机和 CPU 内核的虚拟化仿

真手段占用资源较多，构建大规模低轨星座网络消耗硬

件资源较多，因此，亟须研究轻量化的卫星网络仿真方

法，实现低成本、高效率的系统仿真验证。

（2） 融合化。在航天电子技术的推动下，卫星在轨

处理能力日益增强，卫星节点不再仅具有传统转发器功

能，而是通信、网络、计算功能融合的单元。因此，卫

星网络仿真不应局限于网络自身和性能的仿真评估，而

应该向通信、网络、计算功能综合性仿真评估能力

拓展。

（3） 云网化。当前，商业航天迅猛发展，星上处理

促使卫星通信系统从单星走向星群、星座。与此同时，

在垂直行业差异化应用需求和航天电子技术发展的驱动

下，迫切需要将广域分布的天基资源联合起来，构建卫

星云网，通过仿真测试系统将信息处理、内容分发、在

轨存储等服务功能前移至卫星边缘，验证前置服务对用

户服务响应速度的提升。

（4） 虚实结合。大规模低轨星座构建需批量化生产

在轨运行设备，星座构建前对设备的技术成熟度进行测

试验证显得尤为重要。卫星网络仿真测试系统应在大规

模虚拟仿真的基础之上，具备实物接入能力，支持在轨

设备的地面验证测试。

综上所述，随着大规模低轨星座的发展，亟须构建

虚实结合的轻量化、融合化、云网化卫星网络仿真测试

系统。

3　数实融合的大规模卫星云网仿真系统
面向卫星网络仿真测试系统轻量化、融合化、云网

化的发展趋势，提出数实融合的大规模卫星云网仿真系

统，利用轻量级虚拟化技术，构建集通信、网络、计算

功能于一体的仿真系统，形成数实融合的大规模卫星云

网。通过构建卫星云网仿真系统，降低实际系统建设风

险和成本，推动卫星互联网建设。

3.1　功能组成

数实融合的大规模卫星云网仿真系统在功能上主要

由数字部分和实物部分两部分组成。其中，数字部分利

用虚拟化技术 （例如容器、虚拟机等） 实现卫星网络通

信、网络、计算功能的模拟，构建一张卫星云网；实物

部分主要提供实装的卫星终端、星载基站、星载路由交

换、星载计算处理等各类设备，在此之上，通过控制层、

管理层和应用层的协同，实现对数实节点的统一管控，

为用户提供按需的服务保障能力。数实融合的大规模卫

星云网仿真系统功能组成如图1所示。

其中数字部分包括设施层、平台层、连接层、节点

层等4层。

设施层是数字部分的运行实体，主要包括服务器、

计算机、加速设备、路由器和交换机等基础设施，是卫

星云网的节点、链路等具体功能的部署设施。

平台层是数字部分的云化基础平台，通过虚拟化技

术将设施层的设备进行抽象，形成统一的云化计算环境，

并且利用资源调度编排技术支持规模弹性扩展、功能按

需重构，主要包括容器、虚拟机、容器引擎、虚拟机监

视器、虚拟化管理平台等，可通过容器或虚拟机的方式

为模型部署提供云化环境。

连接层为节点按需配置互联关系，主要是基于开源

虚拟交换机（Open Virtual Switch，OVS）、虚拟专用网络

（Virtual Private Network，VPN）、虚拟局域网 （Virtual 

Local Area Network，VLAN） 等技术，接收控制层连接

配置管理的需求，根据控制层的调度策略，形成数字节

··66



第 1 期 丁文慧等：数实融合的大规模卫星云网仿真技术

点及实物节点之间的连接关系模拟。

节点层主要是基于容器、虚拟机等虚拟化技术构建

的卫星网络节点要素，通过加载不同的功能软件或协议，

形成通信、网络、计算功能相融合的网络要素，包括卫

星、地面站、卫星终端、用户终端、管控系统、应用系

统。其中卫星加载连接管理、基础信息、卫星平台模型、

接入/路由/核心网模型等功能；地面站加载连接管理、基

础信息、接入/路由/核心网模型、算力模型等功能；卫星

终端加载连接管理、基础信息、接入模型等功能；用户

终端加载连接管理、基础信息、业务 App 等功能；管控

系统加载连接管理、基础信息、核心网模型、网控模型、

算力模型等功能；应用系统加载连接管理、基础信息、

算力模型、应用App等功能。

实物部分包括实物连接层和各类实物设备。

实物连接层是数字部分连接层的补充，主要提供实

物设备与数字部分之间的接口，接收控制层的调度

控制。

控制层是整个仿真系统的控制中枢和大脑，负责全

系统的指挥控制功能，主要包括轨道仿真计算、时间统

一服务、连接配置管理、节点配置管理、虚实映射关系

等。控制层一方面接收管理层的配置策略，并将其转译

成控制指令；另一方面将控制指令下发给数字部分和实

物部分的连接层和节点层，完成相应的配置。

管理层是用户对仿真系统进行配置及功能调用的窗

口，包括场景配置、态势呈现、数据采集、状态管理及

数据管理等功能，通过管理层实现对整个仿真系统节点、

连接及系统等功能的配置，同时通过数据采集、状态管

理、数据管理等功能支持仿真系统的态势呈现。

应用层是整个仿真系统的对外输出服务，包括场景

库、模型库、效能评估等功能，为用户提供预设的场景、

模型及效能评估方法，也支持场景、模型及效能评估方

法的增删改查。

3.2　物理组成

数实融合的大规模卫星云网仿真系统在物理上主要

由数字部分、实物部分、星座仿真、仿真总控4个部分构

成。数实融合的大规模卫星云网仿真系统物理组成如图2

所示。其中数字部分主要是采用虚拟化技术构建的网络

仿真系统，实现对天基、地基、用户端节点的仿真模拟，

以及网络节点之间动态连接关系的模拟。

实物部分主要是接入仿真系统的各类设备，通过实

物连接交换机与数字部分相连。

星座仿真是数字部分构建网络仿真系统的前置内容，

根据星座规划完成轨道计算、链路计算，输出结果作为

网络仿真的依据。

仿真总控主要实现对数字部分和实物部分的管理、

控制，并提供场景库、模型库、效能评估等应用层

功能。
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3.3　仿真特点

本文提出的数实融合的大规模卫星云网仿真系统具

有通信/网络/服务功能融合、轻量化节点模拟、虚实结合

仿真等特点，其仿真规模、仿真功能和性能对计算能力

具有一定的依赖性。

（1）功能融合

面向星载计算能力提升带来的多功能融合卫星网络

仿真需求，卫星云网仿真系统在传统卫星网络仿真的基

础之上，增加通信、服务等功能部署，不仅能够对网络

性能指标进行效能评估，还能够进一步扩展，对用户接

入数量、接入带宽等通信指标，以及业务响应速率、分

发效率、信息的时效性等服务指标进行评估，为卫星网

络运营全流程的系统性评估和仿真分析提供有力支撑。

卫星云网仿真系统功能融合对比分析如图3所示。

（2）轻量化节点

卫星云网仿真系统的数字部分采用虚拟化方式构建

节点仿真，对真实节点的通信、网络、计算资源进行虚

拟化映射，支持协议、应用功能软件按需加载。采用基

于容器的轻量级虚拟化技术，通过构建容器引擎为各类

协议软件提供基础运行环境，每个节点的通信、网络、

服务功能都可以用一个或多个容器来模拟，同一个节点

的功能容器之间通过网络配置进行直连。容器虚拟化软

件相较于虚拟机更加轻量化，能够在单台物理机上启动

大量的容器节点支撑大规模卫星网络节点仿真，同时容

器具备独立的资源空间、完整的内核协议栈和管理接口，

因此每个容器节点都能够根据用户配置加载原生的或定
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制化的协议栈，以处理真实的网络流量。轻量化节点构

建如图4所示。

（3）虚实模拟

卫星云网仿真系统在数字部分大规模网络仿真的基

础之上，还提供了数实交互接口支持实物设备的接入，

能够支持实物设备的功能性能验证测试。卫星网络设备

的技术验证需要虚实结合的仿真验证。一方面，卫星网

络设备实物验证需要进行实际的部署，成本高昂，周期

比较长，灵活度较低；另一方面，纯数字仿真避免了实

际部署的难度，但是其可信度取决于仿真模型的准确性

和完整性，其仿真的真实性较难保证。因此，实物设备

在轨服务前的地面仿真验证就显得尤为必要。卫星云网

仿真系统利用计算机、交换机等通用设备，高效率地模

拟实物设备在轨运行的动态网络环境，对实物设备进行

提前验证，降低了验证成本和部署风险，提高了试验验

证的真实性。

（4）计算资源依赖

卫星云网仿真系统通过设备扩展能够支持大规模卫

星网络仿真，但是其仿真的规模、功能、性能对仿真系

统的算力有一定的依赖性。通过仿真试验，以某品牌服

务器为例 （CPU：64 核 2.5 GHz，内存：256 GB），单个

基础容器CPU占用约0.2%，内存占用约为800 MB，因此

一台服务器最大可模拟不低于300个容器，考虑到其他基

础软件占用资源，设计一台服务器实现 300 个节点仿真，

通过服务器规模扩展可以实现千星级甚至万星级的卫星

网络仿真。

4　运行流程
数实融合的大规模卫星云网仿真方法支持全数字的

场景仿真，也支持数实互动的仿真，全数字场景仿真是

指在没有实物部分接入时，该套网络仿真系统能够独立

运行，实现卫星网络通信、网络、计算功能的模拟，支

持大规模网络的按需拓展；数实互动仿真是指存在实物

设备接入的情况下，该套网络仿真系统能够将实物设备

进行统一纳管，并支持在实物设备上的功能灵活部署。

4.1　全数字的场景仿真

全数字的场景仿真是指在服务器、计算机、交换机

等通用设备上，利用虚拟化技术手段，模拟卫星节点及

其连接关系，构建大规模的低轨星座，验证技术体制的

有效性和可行性。全数字的场景仿真如图5所示。

（1） 数字基础设施开启：将设施层的服务器、计算

机、交换机等设备加电开机。

（2） 数字平台管理启动：启动设施层上的平台管理

功能，例如容器、容器引擎和容器管理软件、虚拟机、

虚拟机监视器、虚拟机管理软件等虚拟化功能软件，为

节点层、连接层功能部署提供云化资源池。

（3） 仿真管理配置：在管理层根据用户需求进行场

景配置，首先配置卫星、地面站、卫星终端、用户终端、

管控系统、应用系统等要素的基础信息，在此基础上配

置节点上的协议模型和 App，如卫星平台模型、接入/路

由/核心网模型、算力模型、网控模型、业务 App、应用

App等，并配置各节点要素之间的连接逻辑。

2
2
?
A

E
=
?
A

*
;
?
A

.
3
?
A

A
A
9
0

=?
DB

=5
DB

0<
DB

DockerA9

�

图4　轻量化节点构建

/2.11, >=B?1, )08.1,

?6/.6
908,

8,8<.3
:(0+

->80<0
5A8+
=A:(

)27D

1+7D 1+*1 5A)5

41:)417D

/2

;@
/2

;@
/2

;@
/2

;@
/2

?045
?+45
A/45

A>App

AAApp

A/19

;2)0

;2)0

A/19
1/4)

;2*;
5A52

B.0<�
69,,
+AA

BA�;2�
;8+
A>

>=B?
7D

>?
+6C
>?D,
�

=?6?
=56?
<46?
�

1+D<

45D<

->.6

=5.6

=?.6 D<
;23

图5　全数字的场景仿真

··69



天地一体化信息网络 第 6 卷

（4） 控制策略生成：根据管理层的场景配置信息，

利用轨道仿真计算实现对各个要素的连接计算，通过节

点配置管理、连接配置管理将控制策略下发给节点层和

连接层。

（5） 节点创建：节点层根据控制层的策略按需加载

协议模型和App，构建不同功能的网络节点。

（6） 连接生成：连接层根据控制层的策略配置生成

节点之间的连接关系，包括星间链路、星地链路、用户

链路等。

（7） 系统运行：在场景配置触发节点层各要素之间

的数据交互流程，包括用户终端的接入流程、路由策略

以及应用App、业务App之间的业务数据交互。

（8） 数据采集和管理：在系统运行过程中，通过管

理层的数据采集、状态管理、数据管理等模块协同合作，

对节点、连接、通信功能、网络功能、服务功能的信息

和状态进行采集和管理，并实现数据的持久化存储和实

时更新。

（9） 态势呈现：根据数据采集的结果，对网络仿真

整体场景进行二维三维显示，包括三维地球渲染与二维地

图显示能力、网络拓扑的呈现、通信功能、网络功能、业

务功能相关数据的呈现，例如端到端传输路径的实时显示

和更新，业务传输的时延、带宽、丢包率等性能参数。

（10）场景库和模型库：根据场景配置生成的场景可

以存储到场景库中，同时提供模型库存储接入/路由/核心

网模型、算力模型、业务App、应用App等模型。

4.2　数实互动的场景仿真

数实互动的场景仿真在全数字的仿真基础之上，集

成了实物的设备，通过实物连接层实现对设备状态和业

务数据的互联互通。数实互动的场景仿真如图6所示。

（1） 实物设备启动，包括卫星终端设备、星载基站

设备、星载路由交换设备、星载计算处理设备等，实物

设备通过统一的应用程序编程接口（Application Program‐

ming Interface，API）接入实物连接层，通常采用以太网

接入交换机的形式，再通过实物连接层即交换机接入数

字部分的连接层。

（2）场景配置过程中在配置数字部分的基础上，给

出实物部分的配置信息，包括设备的功能配置，设备

之间的连接关系、虚实映射关系等，并将配置信息通

过控制层下发到实物部分以及连接层，完成网络环境

的构建。

（3） 系统运行过程中，通过场景配置可以触发实物

设备与数字仿真节点之间的数据交互，包括用户接入流

程、路由策略以及应用App、业务App之间的业务数据交

互，其交互逻辑通过实物连接层实现互联互通。

5　仿真功能

数实融合的大规模卫星云网仿真技术主要支撑网络、

通信、服务功能仿真，具体仿真流程如下。

5.1　网络功能仿真

利用管理层的场景配置功能，配置数字节点的组成，

包括卫星、地面站，并接入星载路由交换设备等实物设

备，配置连接关系，包括数字节点及实物节点之间的连

接关系。

场景配置信息下发给控制层，其中节点配置管理接

收节点配置信息，并控制生成节点层的节点，以及在数

字节点和星载路由交换设备上加载相应的路由模型；轨

道仿真计算接收连接关系配置计算出网络拓扑连接关系，

发送给连接配置管理，连接配置管理控制连接层和实物

连接层，构建满足连接关系配置的网络拓扑，完成基础

网络构建。
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在此基础上，可以通过配置网络测试设备或者发包

的形式实现对网络性能的测试，例如利用实物连接层和

连接层的配合，将网络测试设备连接到两个节点之间，

测试其端到端的时延、带宽、丢包率、误码率等信息。

在登录节点上，利用 ping 或者 iperf 等命令向另一个节点

发送数据包，测试端到端的时延、带宽、丢包率、误码

率等信息。

5.2　通信功能仿真

在网络功能仿真的基础上，可以融合加入通信功能

仿真。利用管理层的场景配置功能，除配置数字和节点

的网络层功能外，增加配置卫星终端、管控系统等数字

节点，以及星载基站设备、卫星终端设备等实物节点。

控制层在数字节点和实物节点上加载相应的接入模型、

核心网模型、网控模型等功能。

在此基础上，登录数字或实物的卫星终端，发起用

户接入请求，卫星终端的接入模型判定该终端能够接入

的卫星，并将请求发送至卫星，卫星的接入模型接收到

终端接入请求，将该请求发送给本星的核心网模型或者

管控系统的核心网模型。核心网模型根据用户类型判定

是否允许该用户接入，如该用户为合法用户，则核心网

模型反馈接入成功，并记录用户接入信息。同时将用户

接入的资源需求发送给网控，网控根据卫星资源情况及

用户请求为用户提供波束、带宽等资源。

5.3　服务功能仿真

在网络、通信功能仿真的基础上，可以继续融合计

算功能。增加配置用户终端及应用系统等数字节点，以

及星载计算处理设备等实物节点。控制层在数字节点和

实物节点上加载相应的算力模型、业务App等功能。

卫星终端接入成功后，用户终端业务 App 发起业务

请求，根据业务类型的不同路由模型将业务请求导入相

应的应用App。例如对于宽带业务，用户终端业务App请

求会被传输至宽带业务服务器，服务器上的应用 App 为

用户反馈宽带服务内容。对于移动业务，用户终端业务

App 请求被传输至移动业务服务器查询对方用户终端地

址，并将两个用户终端接通，实现移动通话；对于物联

业务，用户终端业务 App 为传感器采集程序，该数据被

传输至物联服务器，服务器上的应用 App 接收传感器数

据并存储。该应用 App 可以是在地面的算力模型上加载

功能，也可以是在星上算力模型中运行。

6　关键技术
6.1　节点仿真

面向大规模卫星网络仿真需求，对卫星、信关站、

用户等节点进行节点仿真，构建不同数量节点的基础试

验环境，满足用户不同试验仿真需求。节点仿真可分为

单节点仿真和规模化节点仿真。

对于单节点仿真，通过在虚拟化平台中构建单个容

器，实现对卫星、信关站等单个网络节点的模拟。根据

模拟节点硬件资源需求，创建具备要素完备的虚拟硬件

资源和软件资源的虚拟机，如 CPU、内存、硬盘、网口

等硬件环境，操作系统、协议模型、应用程序等软件环

境，提供兼容各类协议模型的基础平台，便于灵活部署

或迁移需验证的各类协议模型。其中，节点的 CPU、内

存、硬盘等计算存储资源可直接通过在服务器上映射切

分资源实现，而节点的网口还需要虚拟交换机映射调用

服务器物理端口实现。此外，为了保证各仿真节点自身

网口间数据的隔离性，在每个网口设置不同的VLAN号，

通过划分 VLAN 的方式实现仿真节点自身网口间数据隔

离。网络节点模型示意如图7所示。

对于规模化节点仿真，通过规模化部署控制器综合

调度资源，在单个服务器上部署多个节点，或者在多个

服务器上分别部署节点，实现对卫星、信关站等规模化

网络节点的仿真。其中，在多个服务器上部署实现时，

各服务器需连接交换机，向各节点提供底层互联互通环

境。此外，为了保证各仿真节点间数据的隔离性，在各

链路上设置不同的 VLAN 号，通过划分 VLAN 的方式实

现仿真节点间的数据隔离。网络系统仿真硬件架构如图8

所示。

节点规模化仿真对计算资源有一定的依赖性，根据
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图7　网络节点模型示意
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“3.3节仿真特点（4）计算资源依赖”中的测算，星地直

连通信仿真试验中，实现千星级卫星云网仿真共需4台服

务器提供支撑。

6.2　链路仿真

针对大规模卫星网络拓扑动态时变、传输时延大等

特点，对星间、星地链路进行仿真，主要针对链路连接

模拟和链路状态模拟。根据大规模星座仿真设计，利用

STK 计算星座连接信息、链路特征参数，以此作为链路

连接模拟和链路状态模拟的输入。

在链路连接模拟方面，服务器内节点间链路构建通

过本服务器中的虚拟交换机实现。各仿真节点可以通

过将自身网口映射至相同虚拟交换机的相同端口实现

链路构建，也可以将自身网口映射至相同虚拟交换机

的不同端口，并配置相同 VLAN 实现链路构建。服务

器内节点间链路构建如图 9 所示。

服务器外节点间链路构建通过中间服务器的虚拟交

换机实现，即中间服务器中的虚拟交换机通过监测数据

流表，并修改链路两端网口数据报文的 VLAN 号来实现

链路构建。服务器外节点间链路构建如图10所示。

在链路状态模拟方面，卫星链路带宽、时延仿真采

用的是虚拟网络流量控制技术。通过在相应的虚拟网卡
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上建立根队列规则，对经过该虚拟网卡的数据报文进行

匹配，符合则将报文放入根队列当中，根队列再根据根

分类以及过滤器将报文进行分类，不同的分类可以设置不

同的规则，例如设置不同的时延、带宽规则等。并且，由

于卫星链路上下行链路带宽往往不对称，因此卫星链路具

有单向性，即卫星链路A-B的链路特性仿真不同于卫星链

路B-A的仿真，应当视为两条不同的链路进行仿真。

6.3　数实接口

数实融合的大规模卫星云网仿真系统还具备实物系

统接入的功能，支持实物部分与数字部分的交互，但数

实接口存在协议匹配、数据同步、接口标准化等问题。

一方面，数字部分和实物部分通常采用不同的通信网络

协议，数实连接时需要做针对性复杂的协议转换和适配，

通过交换机在网络层进行数据交互，根据星座设计利用

流量引导技术可以将实物节点的数据发送至数字部分相

应端口，实现数实交互；另一方面，数字部分和实物部

分需保持数据同步，但由于传输时延的存在，数据同步

成为一个难题。

除此之外，随着人工智能、数字孪生技术的飞速发

展，卫星云网仿真系统也为新型技术的发展和验证提供

了有力支撑。一方面，卫星云网仿真系统能够支持真实

协议的运行，并产生协议运行结果，可以有效支撑数字

孪生的创建和运行，卫星云网仿真系统能够支持虚实联

动的仿真，可以为数字孪生系统构建提供前期探索试验；

另一方面，卫星云网仿真系统提供的星上计算能力，能

够与地面的充足算力协同，实现“地面模型训练，星上

模型识别”的功能，为人工智能算法在航空航天领域的

技术先期探索提供地面验证试验。

6.4　智能管控

随着空间与信息技术的迅猛发展，卫星网络逐渐向

规模化、多应用方向发展，星上算力日渐提升，使在轨

应用的按需部署越来越受到关注。卫星云网仿真系统为

支撑规模化节点和在轨应用的部署，需构建卫星网络的

综合管控功能，对仿真系统的网络及应用状态进行实时

监控和分析。在此基础之上，利用基于大数据的人工智

能管控算法，根据业务需求和网络状况优化资源调度方

案，提高资源利用效率，避免计算资源浪费，从而提升

仿真系统的整体性能和效率。

7　星地直连通信仿真实例
针对星地直连通信仿真需求，构建通信/网络/服务功

能融合的卫星云网仿真系统，测试星上服务和传统地面

服务的性能。

在传统卫星网络仿真中，卫星节点仅作为网络层路

由节点完成数据转发功能，由地面业务服务器提供服务；

而在卫星云网仿真中，卫星节点不仅具有网络功能，还

具备通信、服务功能，用户可通过直连卫星完成接入访

问请求，并由核心网提供星上服务的地址，直接访问星

上业务服务功能，由卫星提供服务。卫星云网仿真与传

统仿真系统对比分析如图11所示。

针对卫星网络高动态、多功能融合的特性，构建了

卫星云网仿真系统，包括 120 个低轨、10 个地面节点及

若干个用户的网络环境，并按需在节点上启动通信、网

络、服务功能。

针对高价值热点信息，在考虑星历信息、星上存储

资源负载均衡以及内容热度的基础上，按需在星上进行

数据缓存。对比分析地面提供服务和星地协同服务的访

问时延和星地带宽占用，试验结果见表1、表2。

试验结果表明，在卫星云网仿真系统中，通过利用

星上缓存资源，热点信息无须从地面获取，而直接从星

上提供服务，有效地节省了星地带宽，降低了服务响应

时延。

8　结束语
面向卫星通信网络体系结构，提供一种数实融合、

云网融合的卫星网络仿真方法，利用虚拟化技术将卫星

->81 ->82D0->8
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图10　服务器外节点间链路构建

表1　访问时延对比

场景

对照组：热点视频通过地面进行分发

试验组：热点视频通过星地协同分发

时延平均值/ms

31.069

20.996

时延降低百分比

32.42%

表2　星地带宽占用对比

对比项

星地带宽资源占

用降低百分比

用户数为

2个

38.67%

平均值：42.70%

用户数为

3个

40.02%

用户数为

4个

45.85%

用户数为

5个

46.26%
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网络节点抽象成通信、网络、计算功能的融合节点，同

时通过数实接口实现数字空间和物理实体空间的交互，

最终构建一张数实融合的规模卫星云网，支撑未来卫星

网络的仿真验证。
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