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面向天基信息网络的智能模型分布式训练技术
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摘 要：针对天基信息网络中智能模型的分布式训练存在数据分布异构、模型陈旧以及隐私安全等问题，提出基于区块链的

智能模型联邦学习架构和安全高效训练方法，引入差分隐私噪声机制和参数评估方法，有效应对隐私泄露、中毒攻击和单点

故障威胁；采用基于时延最小的模型聚合方法，通过轨道内外的模型广播及区块广播过程，加速模型训练。仿真结果表明，

所提方法能使不同结构的智能模型快速收敛，缩短训练时间，并有效应对安全隐私威胁。
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Abstract: In addressing the issues of data distribution heterogeneity, outdated models, and data privacy and security in distributed train‐

ing of intelligent models, a federated learning architecture of intelligent models was designed based on blockchain technology and ap‐

plied to space-based information networks. A secure and efficient training method for intelligent models was proposed based on this ar‐

chitecture, where a differential privacy noise mechanism, the blockchain technology and a parameter evaluation method were intro‐

duced to effectively deal with privacy leakage, poisoning attacks and single-point failure threats. Meanwhile, using a model aggregation 

method based on the minimized delay, the model training was accelerated via the processes of intra-orbit and inter-orbit model broad‐

casting and block broadcasting. The simulation results indicated that the proposed method enables intelligent models of different struc‐

tures to converge rapidly, shorten the model training time, and effectively deal with security and privacy threats.
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0　引言

人工智能（Artificial Intelligence，AI）技术在天基信

息网络的应用得益于卫星星座朝着低轨道、大规模方向

的发展，除了针对卫星通信网络性能的优化应用，还包

含智慧城市、自然环境感知、军事战场决策以及灾害救

援等方面[1-2]。这些场景中的应用需要大量设备采集环境

数据、提取特征，然后利用AI模型决策出一个更接近目

标或者获取更多长期奖励的行为。在数据准备阶段，单

个设备感知到的数据往往会因为样本不够多而不足以充

分训练模型，导致结果偏差，从而使智能模型丧失泛用

性和精度。因此在理想情况下，所有设备收集到的数据

会被汇聚到一个云端服务器上，并在其上训练模型。

然而，由于通信资源的限制，智能模型在天基信息
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网络上进行集中式训练面临很多问题和挑战。一方面，

传统的中心化模型训练往往需要将数据传输到硬件性能

较高的高轨卫星或者地面站进行处理。对于安全监控、

战场侦察等场景中需要持续更新或快速响应的 AI 应用，

传统方法的训练周期跟不上业务的数据更新速度，会造

成智能模型过时、效能降低的问题；另外，从广泛分布

的终端向云端传输庞大的数据量不仅会给通信网络带来

重负，而且还会产生数据安全和隐私泄露问题。为了解

决这些问题，联邦学习 （Federated Learning，FL） 成为

了一个备受关注的研究方向[3-4]。

在传统联邦学习过程中，客户端负责模型训练，而

中央服务器负责模型聚合，如图1所示。客户端会定期将

本地模型更新并上传到中央服务器，以保持中央服务器

中全局模型的时效性。不同于集中式训练方法，联邦学

习将原始数据替换为模型参数进行数据传输，一定程度

上保障了数据隐私安全性。

联邦学习可以在保护数据隐私的同时，实现多颗卫

星之间的协同学习，从而提高数据处理的效率和准确

度[5]。基于此，已经有许多学者研究了基于FL的卫星AI

应用。例如，参考文献[6-8]针对天基信息网络中的安全

隐患，如威胁检测、入侵探测等问题，设计并实现了一

种基于 FL 的网络安全架构，该架构在恶意流量识别率、

数据包丢失率与 CPU 资源占用情况等方面优于传统的深

度学习入侵检测方法。

在天基信息网络场景中，尽管FL的引入使得卫星不

再需要向地面云端服务器上传原始数据，但为了聚合和

更新全局模型，处在边缘端的卫星仍需将本地更新的模

型参数上传。随着网络模型规模的扩大以及卫星对地面

站 （Ground Station，GS） 的非实时可见性，这种模型参

数的传输依旧可能造成不可忽视的处理时延，另外，计

算资源和数据的不均匀分布也会进一步影响训练效率和

全局模型精度。为了应对以上挑战，许多学者针对天基

信息网络的FL做了进一步优化[9-11]。首先，参考文献[9]

假设了一种地面站位于北极的理想情况，根据可预测的

卫星——地面站连接图案，将同步聚合算法调整修改为

异步聚合的 FedSat 算法，从而减少聚合等待时间，进而

在保证模型性能的同时加速了训练进程。其次，参考文

献[10]又提出了FedISL方法，通过星间链路 （Inter-Satel‐

lite Link，ISL）实现两阶段的模型聚合，包含轨道内的部

分聚合和经由地面站的轨道间聚合，所提方法有效地降低

了训练时延。在参考文献[10]基础上，FedSatSchedule[11]

是一种通过评估每颗卫星的可见时间窗口来缓解模型陈旧

问题的FL调度方法，当可见窗口不足以支撑本地更新上

传时，就会让卫星在下一轮通信中再次上传本地模型的更

新参数，并让卫星在不可见期间进行本地模型训练，确保

资源的有效利用。此外，随着模型逆向攻击技术的发展，

攻击者能够从模型梯度逆向推断出训练集特征属性、代表

性数据乃至重构输入数据[12-14]。因此，在FL训练过程中

客户端直接向云端服务器传输模型参数也存在一定的安全

隐患。为此，区块链技术作为一种有望保障联邦学习过程

中隐私安全的解决方案，正在被广泛研究[15-18]。

综上所述，天基网络场景下的联邦学习仍存在数据

分布异构、模型陈旧以及数据隐私安全等挑战，需要进

一步研究。

1　系统模型
1.1　基本架构

为了在智能模型信息共享的同时保障数据隐私安全，

本文将联邦学习技术与区块链技术相融合，并将其应用

到卫星星座场景中，提出基于区块链的天基信息网络联

邦学习架构，如图2所示。该架构包含卫星星座层、联邦

学习层以及区块链层。处在底层的卫星星座层是整个架

构的物理实体，具体指低轨卫星星座环境，主要包含

LEO卫星和 ISL；联邦学习层引入分布式的AI训练机制，

其中主要包含训练节点，由LEO卫星上的AI计算硬件构

成，完成智能模型的训练任务；最上层的区块链层用于

加强整个架构的安全保障，主要包含区块链节点，通过

共识过程对区块链中的区块进行同步验证，实现对联邦

学习过程的安全隐私赋能。在整个架构中，每颗 LEO 卫
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图1　天基信息网络的传统联邦学习架构
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星既在卫星星座中充当通信节点，通过 ISL与轨道内外的

其他卫星进行数据通信，又充当联邦学习中的训练节点，

运用星上的AI计算能力完成智能模型的本地训练，通过定

期地上传和拉取全局模型实现多卫星协同训练；此外还充

当区块链层中的区块链节点，通过共识机制产生区块，对

区块进行同步验证，进而增强联邦学习的安全隐私保障。

1.2　时延模型

基于1.1节所述架构，卫星星座可以实现安全可信的

分布式协同训练，时延是整个架构的重要评估指标，在

本节中，时延模型主要建模为通信时延和计算时延之和。

通信时延包括传输时延和传播时延，如式（1）所示

tComm = tTrans + tProp (1)
传输时延是指数据包从开始发送到结束发送所经历

的耗时，在本节中定义为模型参数的数据量大小与系统

容量的比值，如式（2）所示

tTrans = S (w) /rk1,k2
(2)

其中，S (w)是模型参数 w 的数据量大小，单位为比特

（bit），rk1,k2
为卫星 k1 与卫星 k2 之间 ISL 的信道容量，其

计算表达式可以用香农公式表示为

rk1,k2
= Blog2 (1 + SNR (k1,k2 ) ) (3)

其中，B 为传输带宽，SNR (k1,k2 )为卫星 k1 与卫星 k2 之

间 ISL的信噪比（Signal to Noise Ratio，SNR）。

传播时延是指模型参数数据从发送卫星发出到接收

卫星接收的耗时，定义为信号在自由空间中传播所需要

的时延，如式(4)所示

tProp = d (k1,k2 )/c (4)

其中，d (k1,k2 )为卫星 k1 与卫星 k2 之间的直线距离，c为

光速。

在所提架构中，计算时延包含智能模型的训练时延、

模型参数的交易验证时延、区块的生成时延以及其验证

时延等。在这些时延之中，智能模型的训练时延和通过

共识机制区块的生成时延是主要部分，因此本节主要针

对这两种时延进行建模，如式(5)所示

tComp = ttrain + tblock (5)

其中，tblock 为区块生成时延，其会随着共识算法、计算

机的硬件设备性能变化而变化，例如在采用工作量证明

（Proof of Work，PoW） 共识方法时，区块生成时延会随

着共识难度的提高而增加；ttrain 为智能模型的训练时延，

主要与卫星计算能力以及智能模型训练的超参数配置有

关，对于卫星k的训练时延，可以给出为

ttrain,k = ( Itr Dkcbatch + Itr
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其中，é ù表示向上取整操作，vk 为计算机的 CPU 频率，

Itr 为训练轮次，Dk 为数据集大小，Sbatch 为批大小，nw 为

参数w的维度。每轮次训练包含3个过程：将数据打乱并

拆分为
é
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个批次，且每个样本需要经过 cbatch 个CPU

周期；对每个批次都进行一次网络前馈传播计算，此过

程每批次每维度需要 cs 个 CPU 周期；最后是计算梯度，

每批次每维度需要cg个CPU周期。

2　基于区块链的安全高效训练方法
2.1　总体流程

传统联邦学习方法面临来自各方面的威胁：其一为

潜在的隐私泄露威胁，虽然联邦学习通过只传输模型参

数的形式一定程度上保护了数据隐私，但是攻击者仍有

办法通过模型参数信息推测出边缘卫星设备的隐私数据

信息；其二为中毒攻击威胁，恶意参与方可以通过篡改

原始数据或者提交错误的本地模型更新梯度来破坏联邦

学习的收敛性；其三为单点故障威胁，在传统的联邦学

习方法中，用于聚合本地更新的模型以及维护全局模型

的中央服务器一旦被恶意方攻击导致瘫痪，整个联邦学

习进程就会无法执行。

为了有效避免上述威胁，基于1.1节所述架构，本节

提出一种基于区块链的安全高效分布式训练方法，如图3

所示。

首先，在训练流程开始之前对系统进行初始化。系

统中存在一个任务发布者，即发布智能模型训练任务的

LEO 卫星，其余所有参与分布式训练的 LEO 卫星向任务

发布者申请注册为区块链网络中的区块链节点。任务发

布者为其余 LEO 卫星分配私钥和公钥，并根据训练任务
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图2　基于区块链的天基信息网络联邦学习架构
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初始化创世区块（区块链中的第一个区块），通过安全链

路分发给所有 LEO 卫星。创世区块主要包含如下信息：

全局模型的初始化参数和总训练轮数、所有LEO卫星的公

钥及所有本地训练数据集大小。另外，本节假设在系统初始

化阶段，创世区块的分发同步是安全可靠的，并在后续模型

训练过程中，任务发布者与其他LEO卫星节点不再进行区

分。该方法的训练过程分为以下几个阶段，具体流程如下。

其一，本地训练并加噪。区块保存着每轮训练的全

局模型，并且按照时间先后次序排列，在训练开始之前，

每个 LEO 节点通过拉取区块链末尾的区块来获得最新的

全局模型，并将其作为本轮本地训练的初始模型；接着

利用预先存储的训练数据集进行本地模型训练，得到新

的本地模型参数。为了应对隐私泄露威胁，引入差分隐

私噪声，并通过训练过程自适应调整噪声容限，减少噪

声对模型精度的负面影响。

其二，广播模型。每颗 LEO 卫星利用本节点的私钥

对训练好并加噪的模型参数进行签名，并将模型参数与

签名广播给其他LEO卫星。在收到其他LEO卫星的模型

参数及签名后，本节点首先从创世区块中找到对应的公

钥，并用公钥验证签名，将得到的结果与接收到的模型

参数进行对比。如果一致，则说明传输过程没有遭受恶

意攻击或篡改，可以有效避免中毒攻击威胁。

其三，参数评估。在分布式训练架构中，由于训练

数据分布的异构性以及不同LEO卫星计算能力的差异性，

同一训练轮次中不同 LEO 卫星得到的模型参数质量也不

尽相同。另外，LEO 卫星存储的训练数据中可能包含用

户的隐私信息，且训练模型需要消耗计算资源，因此存

在部分节点不愿意参与协同训练，甚至出现部分恶意节

点上传虚假参数误导全局模型训练趋势的现象。

为了保障分布式训练过程的真实有效，避免恶意节

点上传虚假参数，本节利用基于Multi-KRUM参数的评估

方法对模型参数进行筛选，从而有效抵御中毒攻击。该

方法能够有效抵御部分参与分布式训练节点的恶意行为，

其核心思想是“少数服从多数”，通过欧式距离测度来筛

选出离群的模型参数，进而将其剔除。假设共有 Nsat 个

LEO卫星节点，其中Npo个恶意节点，那么每个节点的模

型质量表达式为

mqi = ∑i → j w̄i - w̄j (7)

其中，mqi 为 LEO 卫星 i 经过模型参数质量评估的得分，

w̄i 为 LEO 卫星 i 经过模型训练并加噪后的模型参数，

i → j 代表距离 w̄i 最近的 Nsat - Npo - 2 个模型参数之一。

通过比较每颗卫星的模型参数质量得分，最终选出Nsat -
Npo个质量得分最低的模型参数作为本轮聚合的合法模型。

其四，验证节点身份。经过第三步的参数评估，一
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图3　基于区块链的安全高效分布式训练方法
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些节点由于自身数据和计算能力的限制或者恶意行为，

其产生的模型参数将不参与全局模型聚合，因此在本轮

训练中将其认定为恶意节点，不参与后续的流程。

其五，通过共识算法选出成块节点。在本节中采用

PoW 共识算法，每个节点根据节点序号、时间戳、前一

个区块的哈希值以及一个非重复的随机数值进行哈希计

算，首先计算出哈希值前 Nzero 位为零的节点作为成块节

点，Nzero也被称为PoW共识算法的难度系数。

其六，生成区块。通过共识机制选出的成块节点，

对所有合法的本地模型进行聚合得到全局模型，并将其

打包为区块，聚合表达式给出为

wavg = ∑i - 1

Nsat - Npo
w̄i /Di (8)

其中，wavg 为全局模型参数，Di 为LEO卫星 i上训练数据

集的大小。

其七，区块广播和验证。成块节点将打包好的区块

在合法节点范围内广播，其他合法节点需要对区块进行

验证：区块内的前驱区块哈希值与上一个区块内对应的

哈希值相同，且区块的索引值等于上一个区块的索引值

加一。经过这两个步骤，区块被验证为合法区块。

其八，区块上链。区块被验证合法后，接入区块链，

结束本轮训练。为了应对单点故障威胁，利用区块链替

代中央服务器进行模型聚合和全局模型维护，将联邦学

习去中心化，有效地解决了单点故障问题。

2.2　基于时延最小的模型聚合方法

在传统的联邦学习架构中，模型的聚合过程通过一

个中央服务器收集客户端的本地更新参数来完成，在卫

星场景中，中央服务器通常部署在地面，卫星客户端通

过星地链路向地面站传输本地模型更新，由于卫星与地

面站的非实时可见性，这种学习架构通常需要较长的时

间来完成模型训练任务。为此，本节采用时延最小的模

型聚合方法，加速模型训练过程。

首先，建立系统模型。考虑一个包含 No 个轨道面的

卫星星座，星座构型为Walker Delta，每个轨道的卫星数

目为Nspo，且相邻轨道面的卫星运行方向相反。不同卫星

之间通过 ISL实现数据的传输，距离海平面80 km之内的

大气层会阻挡 ISL 的传输[15]，因此可以进行数据交互的

两颗卫星之间的最远距离为

dmax(t ; k1,k2 ) = 



rk1

( )t
2 - r 2

T + 



rk2

( )t
2 - r 2

T (9)

其中，



rk1

( )t 与



rk2

( )t 分别是 t 时刻卫星 k1 与卫星 k2 到

地心的距离，rT = rE + 80，rE 为地球半径。当卫星 k1 与

卫星 rk2
在 t 时刻的直线距离 dt ( t ; k1,k2 ) 小于最大距离

dmax ( t ; k1,k2 )时，认为两颗卫星之间存在 ISL，能够传

输数据。此外，假定每颗卫星具有 4 条链路，轨道内能

够通过上下两条 ISL 与同一轨道的相邻卫星传输数据，

左右两条轨道间 ISL 能够与其他轨道上的卫星建立连接

关系。

其次，提出优化问题。基于2.1节所述方法的总体流

程，为了加快模型训练速度，本节建立最小化一轮次模

型训练时延的优化问题，如式（10）所示

minTround = ttrain + tmob + top + tblock + tblb (10)
其中，ttrain 为所有卫星完成本地模型训练的时间；tmob 为

模型参数广播所需要的时延，包含轨道内广播时延和轨

道间广播时延；top 为中间处理时延，包含参数评估与验

证节点身份所需要的处理时延；tblock 为区块链点通过共

识机制竞争产生区块所消耗的时间；tblb 为区块的广播时

延。其中，ttrain 与 tblock 的计算方法已经在 1.2 节给出，top

通常来说时延相对极短，可以忽略不计。

最后，本节重点关注模型广播时延与区块广播时延，

提出基于时延最小的模型聚合方法，该方法共包含轨道

内的模型广播、轨道间的模型广播及区块广播3个过程。

（1）轨道内的模型广播

当某颗卫星完成本地模型训练之后，需要先将本地

模型更新广播给该卫星所在轨道面的其他卫星。鉴于轨

道内卫星的环状拓扑，且相邻卫星间的传输时延相同，

轨道内的模型广播时延可以表示为

tmointra = ë ûNspo /2 × tcointra (11)

其中，tcointra 为轨道内一跳 ISL 所需要的通信时延，计算

方法同式 （1）。每个轨道有 Nspo 颗卫星，则将某颗卫星

的本地参数广播到整个轨道面的 ISL 跳数最多为 ë ûNspo /2

（ë û表示向下取整）。图4给出了一个Nspo = 8时的轨道内

模型广播示意，各颗卫星同时开始广播本地模型，而两

颗距离最远的卫星之间的通信时延为 tmointra，因此经过

tmointra，所有本地模型的广播完成。
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图4　Nspo=8时的轨道内模型广播示意
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（2）轨道间的模型广播

对于相邻轨道运行方向相反的 Walker Delta 卫星来

说，在任意时刻都会有No 颗处在不同轨道上的卫星位于

同一纬度，若将其分为一个卫星组，则整个卫星星座共

有 Nspo 个卫星组。另外，当卫星组内的卫星之间相互不

可见时，表示卫星组处于未激活状态；若组内卫星之间

存在 ISL，可以进行数据传输时，卫星组进入激活状态。

鉴于卫星运动轨迹的可预测性，在得到轨道内模型广播

结束时各卫星的地理位置后，从 Nspo 个卫星组中选择一

个进行轨道间的模型广播，选择依据是：当有若干卫星

组之间存在轨道间 ISL 时，选择相邻卫星距离最短的一

组；若所有卫星组均处于未激活状态，则选择最快可以

进入激活状态的一组卫星，如图5所示。当选择好某一个

卫星组之后，首先在这组卫星间进行轨道间的模型广播，

这样该组内的卫星获得了所有的模型参数，之后所有轨

道再各自同时进行一次轨道内的模型广播过程。因而，

整个星座内的模型广播时延可以给出为

tmointer = twait + ë ûNo /2 × tcointer + tmointra (12)

其中，tmointer 为轨道间一跳 ISL 所需要的通信时延，计算

方法同式（1）。

（3）区块广播

在模型广播过程结束后，会先经过参数评估和节点

身份认证将恶意节点剔除。为了加快区块生成之后的广

播过程，按照前述卫星组选择依据，在合法节点中挑选

卫星组作为区块链节点完成共识过程。需要注意的是，

该组内不能存在被剔除的恶意节点。另外，由于共识过

程需要的时延远小于卫星组的可见周期，该卫星组内通

过共识竞争选出成块节点后，首先进行轨道间的区块广

播，其次在各个轨道内进行轨道内的区块广播。因此，

区块广播时延可以给出为

tblinter = twait + tblock + ë ûNo /2 × tcointer +

      ë ûNspo /2 ×tcointra (13)

至此，完成一轮模型训练，所提的模型聚合方法实

现了几乎实时的模型聚合过程，有效缩短了卫星的等待

时延，进而加快了模型训练过程。

3　实验与仿真分析

3.1　实验设置

首先，为了分析天基信息网络中基于区块链的分布

式训练技术，需要构建卫星星座的仿真环境，获取每颗卫

星的运行轨迹。因此，如图6所示，构建了一个包含5个

轨道共 40 颗 LEO 卫星的 Walker Delta 卫星星座，具体的

卫星星座参数见表1。

其次，本节以经典的手写数字图像分类任务为例，

测 试 算 法 性 能 。 模 型 训 练 集 为 MINIST 数 据 集[19]，
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图5　模型参数的轨道间广播
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图6　Walker Delta卫星星座

表1　卫星星座参数

参数

轨道个数

每个轨道上的卫星数

轨道倾角

轨道高度

频率

带宽

EIRP

调制与编码方式

滚降系数

最大仰角

取值

5个

8颗

80°

1 200 km

20 GHz

250 MHz

34.6 dBW

16 APSK

0.1

55°
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MINIST数据集一共有7万张图片，其中6万张是训练集，

1万张是测试集。另外，为了测试不同模型结构在所提学

习架构中的收敛性，考虑4种不同的网络结构：多层感知

机 （Multilayer Perceptron，MLP）、卷积神经网络 （Con‐

volutional Neural Network， CNN） [4]、 LeNet[20] 以 及

AlexNet[21]，这4种网络结构的网络层参数见表2。

最后，为了测试不同类型的数据分布对于模型性能

的影响，考虑两种不同的数据分布情况：独立同分布

（Independent Identically Distributed，IID） 与非独立同分

布 （Non-Independent Identically Distributed， Non-IID）。

对于数据分布为 IID 的情况，每个客户端所持有的手写

数字图片的类型分布是一样的，即不同手写数字的样本

数目相等；对于数据分布为 Non-IID 的情况，每个客户

端将随机持有两种数字的样本，并且它们的数目相等。

3.2　仿真分析

（1）收敛性仿真

首先，依据基于区块链的联邦学习架构，对不同网络

模型进行收敛性仿真，表3为不同网络模型在50轮次训练

后的分类准确度对比结果，图7、图8为不同网络模型的训

练准确度曲线。受初始参数的影响，训练初期的模型准确

度较低，且模型结构越复杂，训练难度越大，准确度性能

表现越差。随着训练轮次逐步增多，最终的准确度排行如

下：AlexNet最优，LeNet次之，CNN和MLP最差。同时

相比于数据分布为 Non-IID 的情况，在数据分布为 IID 的

情况下，模型收敛更快更稳定，且准确度更好。

图 9、图 10 给出了不同数据分布情况下不同网络模

型的训练损失曲线。从不同模型的角度看，LeNet 与

AlexNet相比其他模型有着更低的训练损失，对应着更好

的预测精度；从不同数据分布的角度看，图9中所有模型

均在10个训练轮次之后逐渐收敛，且收敛平稳，图10中

AlexNet在10个训练轮次附近仍然有一定波动，且曲线的

整体波动幅度相较 IID情况更大，对应模型预测性能的不

平稳。

表2　网络层参数

网络结构

MLP

CNN

LeNet

AlexNet

卷积层个数/个

0

2

2

5

全连接层个数/个

2

2

3

3

总层数/层

2

4

5

8

表3　不同网络模型在不同数据分布情况下的准确度对比

模型

MLP

CNN

LeNet

AlexNet

数据分布为 IID时的准确度

97.22%

98.39%

98.84%

98.94%

数据分布为Non-IID时的准确度

92.57%

93.34%

95.85%

96.72%
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图8　数据分布为Non-IID时不同网络模型的训练准确度
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图7　数据分布为 IID时不同网络模型的训练准确度
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另外，训练损失的大小并不严格对应模型准确度

的高低。这是由于训练损失是测试样本的预测值与真

实 值 之 间 的 距 离 平 均 ， 因 此 一 些 距 离 较 远 的 样 本

（离 群 点） 会 影 响 最 终 的 损 失 大 小 。 如 图 9 所 示 ，

CNN 的训练损失要比 MLP 高，但是不论是 IID 还是

Non-IID 的情况，CNN 的测试准确度都要比 MLP 的准

确度要高。

（2）训练时延仿真

为了验证3.2节所述方法能够加速模型聚合，进而缩

短模型训练时间，本节将其与传统的中心化联邦学习架

构进行对比，并采用同步聚合算法FedAvg[12]。为此，构

建两个地面站位置不同的卫星星座场景，如图 11、图 12

所示，图 11 中地面站位于北极点，图 12 中地面站位于

北京。

为了得到每颗卫星对地面站的访问时间段，下面从

地面站角度对卫星星座进行可见性分析，如图 13、图 14

所示。地面站地理位置的不同会带来卫星星座访问时间

图案的巨大差异。当地面站处于北极点时，由于每个轨

道中的卫星是均匀分布的，且不受地球自转的影响，因

此它们的访问周期完全一致。但由于初始位置不同，访

问时间有所偏差。当地面站位于北京时，受地球自转的

影响，每颗卫星连接地面站的访问时间图案就会各不相

同。一方面，在同一轨道内，地面站会经历远离、靠近

以及再远离卫星轨道的过程，因此同一轨道内的卫星之

间存在访问差异；另一方面，对于处在不同轨道上的卫

星，由于卫星轨道位置与运行方向的差异性，不同轨道

上的卫星访问时间图案也存在差异。

图11　地面站在北极点的星座场景

图12　地面站在北京的星座场景
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图13　地面站在北极点的星座可见性分析
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图14　地面站在北京的星座可见性分析
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在以上两种场景下对传统的联邦学习方法进行仿真，

卫星与地面站建立连接期间，接收到全局模型后会在

本地训练 5 次[15]，由于本地训练时间小于卫星的地面可

见时间，训练结束后会立即将更新后的模型参数上传。

图15、图16为不同数据分布情况下MLP模型采用不同训

练方法的模型准确度收敛曲线。由图15、图16可知，不

管在何种数据分布情况下，地面站的位置都会影响卫星

与地面站之间的可见频次，进而大幅影响模型收敛速度，

因此地面站在北京时的模型收敛速度要小于地面站在北

极点时的收敛速度。然而，基于区块链的安全高效训练

方法能够脱离地面站的约束，有效缩短模型收敛时延，

相比其他两种模型聚合方式能实现更快的模型训练。另

外，对于同一种模型训练方法，Non-IID的数据分布会延

缓智能模型的训练收敛过程。

图 17 展示了在不同训练方法下，达到不同模型准确

度阈值所需的训练时间。由图17可知，在相同训练方法、

相同准确度下，训练在数据分布 IID 时的耗时比 Non-IID

更短；在 IID 和 Non-IID 数据分布下，所提方法比两种传

统联邦学习方法的训练效率更高。这是因为虽然区块链

带来了更复杂的通信和计算过程，但相比于传统联邦学

习中地面站不稳定可见性所需的额外等待时间，引入区

块链技术的时间开销非常小。

（3）安全隐私仿真

差分隐私通过引入扰动或者噪声对模型参数进行加

密，使得攻击者无法在模型传播时截取到参数信息，或

者从模型参数反推出样本信息。图 18 针对高斯噪声和拉

普拉斯噪声两种差分隐私机制，考虑不同的隐私预算 ε，

得到 MLP 在 IID 数据分布下进行联邦学习训练的准确度

仿真结果。由图 18 可知，差分隐私的引入会带来性能的
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图15　数据分布为 IID时不同训练方法的模型准确度
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图16　数据分布为Non-IID时不同训练方法的模型准确度
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损失，隐私预算和差分噪声类型不同，性能损失的大小

也会变化。一方面，隐私预算 ε越大，即对模型数据变化

的容忍度越高，所加噪声的方差就会越小，对模型准确

度的影响就会越低，反之隐私预算 ε较小时，如图中 ε =

1的情况，模型准确度严重降低；另一方面，在相同隐私

预算的情况下，高斯噪声对模型精度的影响要更小

一些。

图 19 为不同恶意节点占比下有无参数评估的模型准

确度对比。图 19 中虚线为不同恶意节点占比下无参数评

估的模型准确度，实线为不同恶意节点占比下有参数评

估的模型准确度。一方面，在没有参数评估的情况下，

恶意节点的占比越大，模型准确度性能损失越严重；另

一方面，参数评估机制能够有效减弱恶意节点带来的影

响，在恶意节点占比为 10% 和 20% 的情况下，参数评估

能够有效消除恶意节点带来的性能损失，但是当恶意节

点占比达到 30% 时，参数评估机制只能带来有限的性能

提升。

4　结束语
本文研究了天基信息网络的智能模型分布式训练技

术。首先建立了系统模型，设计了天基信息网络基于区

块链的联邦学习架构，包含卫星星座层、联邦学习层以

及区块链层，并给出了时延模型，包含通信时延和计算

时延；其次提出了基于区块链的智能模型安全高效训练

方法，详细介绍了方法的总体流程，通过差分隐私机制、

参数评估方法以及区块链的去中心化特性有效应对隐私

泄露、中毒攻击以及单点故障威胁，并采用基于时延最

小的模型聚合方法，有效加速了模型训练过程；最后以

手写数字图像分类任务为例，在Walker Delta星座场景中

进行了仿真实验，从模型收敛性、模型训练时延以及安

全隐私角度对所提方法进行性能分析。结果表明，所提

方法能够让不同结构的智能模型有效收敛，相对于传统

的联邦学习聚合方法能够有效缩短模型训练时间，并且

在保障模型性能的情况下通过差分隐私和参数评估有效

应对隐私泄露威胁与中毒攻击威胁。
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